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CAPITULO I. MARCO DE REFERENCIA DE LA EMPRESA

1.1 Definicion de la carrera que estudia

La carrera de Ingenieria en redes de telecomunicaciones tiene como objetivo formar profesionales
capaces de planear, disefiar, organizar, producir, operar y dar soporte técnico a las redes de

telecomunicaciones; asi como efectuar el control digital de procesos automatizados.

1.2. Antecedentes de la empresa o institucion

Cable & Wireless Panama S.A. Es la primera y mas grande empresa de telecomunicaciones del
pais.

Esta firmemente comprometida a contribuir al desarrollo social y econémico de Panama, a través
de la inversion en proyectos del programa destinados a brindar acceso equitativo a las
telecomunicaciones, cerrar la brecha digital y promover el acceso a la tecnologia de la informacion.
Es la empresa que mayores dividendos ha pagado a sus socios, el gobierno de Panaméa y
colaboradores.

Cable & Wireless Panama es una empresa nacional orgullosa, productiva y socialmente
responsable.

Acerca de Cable & Wireless Communications (CWC)

A traves de su division de negocios, CWC ofrece alojamiento de centros de datos, servicios de red
administrados nacionales e internacionales y soluciones de servicios de TI personalizados, que
utilizan la tecnologia de la nube para atender a clientes empresariales y gubernamentales. CWC
también opera una red de fibra submarina de Gltima generacion, la mas extensa en la region.
(CABLE AND WIRELESS PANAMA, 2022)



1.3. Mision y Valores De Empresa
Nuestra Mision

Inspirados en nuestros modelos de negocios con un enfoque innovador en las telecomunicaciones,
trabajamos con la misién “Innovar para crear momentos significativos para nuestros clientes,

generando crecimiento en nuestros mercados, con UNA visiéon, UNA cultura, UN equipo”.

(CABLE & WIRELESS PANAMA, 2022)

Con una misién precisa en C&W, promueven cada dia una politica humanay colectiva que impacta
a todo este grupo de méas de 2,000 colaboradores, otorgando un mensaje de servicio continuo y
pericia que refleja ampliamente quiénes somos; usando nuestra experiencia y poder para
transformar el presente.

Nuestros Principios
Asumimos Riesgos.

Somos Respetuosos.
Somos Honestos.

Figura 1.
Filosofia-C&WP (CABLE & WIRELESS, 2022)

Nuestra Filosofia

Como empresa panamefa nuestros valores estdn determinados por una cultura organizacional que resguarda el éxito de
nuestra compahia, basada en 16 pilares que ejemplifican la labor de servicio que prestamos enfocada en:

» Cuando colaboramos, todos ganamos, Especialmente nuestros clientes.

» Hacer todo con pasidn, incluso el trabajo mas duro, hace que 10do sea mas facll.

« Elcrecimiento en nuestros mercados comienza y termina contigo.

« Nos inspiramos tanto por las personas que tenemos al lado, como por los que estdn a 1,000 millas de distancia.
« Somos audaces al innovar, auténticos en nuestras acciones y transparentes en nuestras decisiones,
« Ser amables no es una opcidn o una opinidn. Simplemente es,

« Tomamos a todos en cuenta e Incentivamos & que opinen,

» Nuestra diversidad nos define, Nuestras semejanzas nos conectan.

« Elcorazon no es s6lo algo que tenemos, €s 3lgo que Compartimos.

» Aduefarte. En cualquier nivel, en cualquier posicidn, 1odos somos responsables,

« Latecnologia nos entusiasma. Nos conecta. Nos mueve,

* Somos cercanos y auténticos. La vida es mejor asl,

« Nos hacemos cargo con determinacion, Sin temor al riesgo.

« Sino tenemos la confianza del cliente, no tenemos cliente,

« Nuestro trabajo tiene un proposito, y 10 hacemos marcar la diferencia,

« Lo hacemos mejor y con dnimo,



1.4. Estructura organizativa de la empresa

Cable & Wireless Panama, S.A. el directorio estd integrado por tres directores principales
representantes de acciones clase "A", cinco directores principales representantes de acciones clase
"B" y un director principal representantes de acciones clase "C". el gobierno de la republica de
panamé posee el 49 por ciento de la empresa, conocidas como acciones clase “a”, CWC cala

holding posee el 49 por ciento de la empresa. (CABLE & WIRELESS, 2022)
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1.5. Descripcion de la actividad de la empresa

Liberty Latin America es una empresa lider en telecomunicaciones que opera en mas de 20 paises
de América Latina y el Caribe, con marcas de consumo como VTR, Flow, Liberty, Mdvil, BTC,
UTS y Cabletica. Ademas, Liberty Latin America opera una red de cables de fibra Optica
submarinos y terrestres que conectan mas de40 mercados dentro de la regién. (CABLE AND
WIRELESS PANAMA)

1.6. Departamento donde realiz6 la pasantia

El departamento donde se realizo esta practica profesional dentro de Cable And Wireless es en el

de Tecnologia, en la Division de Proyectos Gubernamentales.
1.6.1. Descripcion del departamento

Esta division no solo se faculta de examinar, planear y desplegar los usos computarizados
centrales, igualmente, del apoyo técnico de la clientela, de otorgar productos electronicos (PC,
correos, internet, software, etc.) a sus colaboradores y del estudio e innovacién de nuevos
negocios.

1.6.2. Estructura organizativa del departamento. Organigrama de Departamento de Proyectos

Figura 3.

Organigrama del Departamento.

l PROYECT MANNAGER

JEFE DE OPERACIONES
| | | |
CORDINADOR PANAMA, l CORDINADOR MESA COORDINADOR|
CORDINADOR COCLE
AYUDA VERAGUAS

Fuente : el autor
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1.6.3. Descripcion del cargo ocupado

La funcion desempefiada en Cable & Wireless es la de Implementador, donde se brinda una
solucion de sistema centrado en el expediente electronico para el MINSA/CSS. En este papel
desarroll6 trabajos de capacitacion y validacion de usuarios, supervision, monitoreo y reportes de
la red, configuracion de antenas y equipos inalambricos, cambio y reemplazo de los equipos de
MINSA/CSS.

1.6.4. Relacién del departamento con otros departamentos de la empresa

El departamento de tecnologia tiene relacion directa con todo el engranaje de la empresa, esto

quiere decir que se relaciona con todos los departamentos y diferentes subdivisiones.

Ya que en todos estos es necesario el uso de herramientas tecnoldgicas ya sea hardware o software

0 la colocacion de nuevos puntos de acceso 0 compartir recursos Como impresoras.

También el apoyo en las credenciales de acceso y permisos de los diferentes usuarios y los perfiles

con los que deben contar los colaboradores.

1.6.5. Importancia del departamento en el engranaje de la organizacion

e EIl apoyo en las nuevas soluciones para nuevos negocios e implementaciones de las

mismas.

e EI trabajar de cerca con los clientes brindandoles resultados favorables para sus

organizaciones.

e Brindar soporte en cada hito de los proyectos de la organizacién de forma efectiva y

respetando los tiempos de estos.

e Colaborando con el crecimiento de la red nacional y modernizacion.



Capitulo 1. ANALISIS DE LA EXPERIENCIA

2.1. Funciones realizadas
e Monitoreo y andlisis sobre los escaneos de vulnerabilidades.

e Identificar nuevas amenazas y factores de riesgo para las redes y activos de servicios de

seguridad del cliente.

e Establecimiento de reuniones de seguimiento periddicas con clientes para conocer sus

necesidades y propuestas.

e Reuniones mensuales con el SOC para comentar el avance del servicio, brindar feedback

del cliente, casos pendientes y dudas.

e Responder las dudas de los clientes, recomendar medidas de seguridad internas, solicitud

de nuevos usuarios.
e Comunicacion y explicacion sobre actualizaciones y mejoras.
e Instalacion y gestion de proyecto de implementacion MINSA/CSS.
e Soporte a cliente durante periodo de implementacion.

e Asistencia a los diferentes puntos de la Republica de Panama para implementacién de
proyecto MINSA/CSS.

2.2. Analisis de desempefio
1. Conocimiento Aporto al Centro de Salud de Veracruz.

El conocimiento adquirido en la Universidad Internacional de Ciencia y Tecnologia junto a la
experiencia vivida en mi lugar de trabajo Cable and Wireless Panaméa, me han hecho un profesional

capacitado en el area de redes y tecnologia.
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Se le brinda una solucién de red para implementar el sistema electronico de informacion de salud
en el Centro de Salud de Veracruz, se utiliza un protocolo de seguridad TCP/IP fijo para cada
terminal configurada dentro de la unidad, se configura la red inalambrica que serd por medio de
Puntos de Acceso o Access Point, se configura la seguridad del switch para que los puertos libres

no puedan ser utilizados por terceros.
2. Habilidades practicas.

Se supervisa el trabajo realizado por el contratista probando la buena colocacion y ubicacién de
los puntos de red, se valida que los mismo tengan comunicacion, se revisa que los puntos de red
estan perfectamente etiquetados, se comprueba el alcance de los access point y finalmente se
realizan pruebas de ping a la red para verificar que la misma no presente pérdidas ni tiempos de

retardo demasiado elevados.
3. Comunicacion con compafieros.

La comunicacion fue optima todo el tiempo, siempre me brindaron apoyo en los puntos que

solicitaba su ayuda y me brindaron docencia en los temas que eran requeridos.
4.  Experimental Practica.

Mi experiencia en esta practica ha sido muy gratificante y me brindd6 muchisimo crecimiento

profesional y personal.
La evaluacién en escala de 5 a 1 se evaluo en 5.
2.3. Limitaciones o dificultades presentadas

Entre las principales dificultades encontradas es la falta de adecuacion que presenta el centro de
salud de Veracruz en cuanto a tomacorrientes de energia necesarios, no contar con un cuarto de
telecomunicaciones, un sistema eléctrico muy deteriorado y antiguo, el cual en la primera

inspeccion nos logramos percatar que ya estaba sobrecargado.

Otra de las dificultades es que no se contaba con un modulario adecuado para colocar los

terminales y quedaran seguros con su respectivo candado.
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Pero el protocolo de cuidado de Covid-19 con su distanciamiento, mascarilla, las areas infectadas
y peligrosas es la dificultad méas relevante que nos pudimos encontrar en esta pasantia.

2.4. Aportes y conocimientos de la experiencia a la formacion profesional

Por medio de esta herramienta los profesionales de la salud tendran acceso a toda la informacién
clinica en linea de toda la historia clinica de sus pacientes ya sea que su atencion fuera en area

hospitalaria o en cualquiera region del pais.

Con esta solucion no solo se obtiene un acceso rapido e inmediato a la informacion clinica del
paciente para los profesionales de salud, sino que también se elimina el método tradicional de
utilizar hojas de papel y archivarlas en un folder dentro de un casillero donde podria ser muy
facilmente afectada por el deterioro del papel y cualquier persona desconocida podria tener acceso

a la informacidn clinica confidencial del paciente.

Gracias a esta solucion en linea se utilizaran credenciales de acceso donde cada profesional segun

su especialidad tendra diferentes politicas de acceso a la informacion confidencial de su paciente.

Para que esto se pueda dar se ha tenido que realizar todo un cableado estructurado de red,
configuracién de equipos de comunicacion para el centro de salud, colocacion y configuracién de
terminales en donde los profesionales de salud tendran acceso desde sus consultorios, docencia y

capacitacion del uso de la herramienta.
2.5. Relacion de la pasantia profesional con la carrera estudiada

La relacion entre mi préctica y mi carrera estudiada es directamente proporcional ya que con el
aporte de la préctica incremente mis conocimientos en la carrera de redes de comunicaciones y

estos a su vez me servirdn en mi vida como profesional.

Tabla 1

CRONOGRAMA-DE-ACTIVIDAD
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Actividades Fecha Resultados
Se inspecciona el Centro Se da a conocer el
de Salud. alcance del
. . proyecto y el
Reuniones con directores
) resultado que se

y personal de Minsa. )
obtendra.

Presentacion del alcance _
Se adquiere

del proyecto. 1 de agosto 2022

Recopilacion de
informaciébn  sobre la
estructura del centro de

salud.

Se realiza inventario de
puntos de  corriente

disponibles.

5 de agosto 2022

informacion para
el levantamiento
de trabajos a

realizar.

Se presenta al Director
médico el personal que
realizara el trabajo por

parte del proveedor.

Se realiza recorrido con el

proveedor.

Se levanta plan de trabajo

a realizar.

Se definen los lugares

8 de agosto 2022

12 de agosto 2022

Se da a conocer el
personal y
empresa que
realizara los

trabajos.

Se define tiempo
y duracion de los
trabajos a realizar
por parte del

proveedor.
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donde se colocaran los
puntos de red y puntos de
corriente y gabinete de

comunicacion.

Se define fecha de inicio
de los trabajos.

Aprobacion de la
instalacion por

parte del cliente.

Supervision de trabajos
realizados por parte de los
proveedores de cableado

Se entregan
cableado

estructurado y

estructurado y puntos de puntos de
corriente. corriente.
] 15 de agosto 2022
Se realizan apuntes sobre Conforme de
avances del proyecto. 19 de agosto 2022 recibido de
. equipos de
Se envia informe semanal o
) ) comunicacion,
del trabajo realizado.
computadores e
Validacion de los puntos impresoras.
de red.
Configuracion de equipos Se define
PC. calendario para
] y docencias.
Configuracion de Aps.
_ 5 22 de agosto 2022 Se define fecha de
Configuracion de
arranque.
impresoras en red. 26 de agosto 2022 d
» Se colocan
Colocacion de candados )
equipos en el

en laptops.

Centro de salud.
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e Reunion con Director
médico y jefes de
departamento para definir
fecha de las docencias.

e Docencia

29 de agosto 2022

2 de septiembre 2022

Se realiza
docencia a equipo
de Registro

médicos.

Se realiza
docencia a

médicos.

e Docencia

5 de septiembre 2022

9 de septiembre 2022

Se realiza
docencia a
especialista de

salud.

se realiza
docencia a

enfermeras.

Se realiza

docencia a
personal de
farmacia y

laboratorio.

e Arranque

12 de septiembre 2022

16 de septiembre 2022

Se da inicio al uso

del expediente

15



electrénico en el
Centro de Salud
de Veracruz.

8 e Soporte

19 de septiembre 2022

23 de septiembre 2022

Se brinda soporte

y Se envian casos
por medio de
correo a la mesa

de ayuda.

Fuente: el autor

16




Capitulo 111. DIAGNOSTICO OBSERVACIONAL

3.1 Descripcion de la problemética observada.

Se observa como problematica principal la redundancia del servicio. Para el funcionamiento
Optimo del sistema electrdnico de informacion de salud, la disponibilidad de la red es fundamental
para satisfacer las necesidades de todos los servicios prestados. La redundancia es una parte
importante para prevenir interrupciones de los servicios en la red y minimizar la posibilidad de un

punto Unico de falla como lo seria una caida de un poste eléctrico por donde viaja el enlace.

Asi lo define el autor Rodriguez en su libro Desarrollo del proyecto de la red telematica. Las
topologias redundantes estan disefiadas para asegurar que las redes contintan funcionando en
presencia de puntos Unicos de fallo... Asi los usuarios tienen menos probabilidad de que se

interrumpa su trabajo. (Jorge Rodriguez, 2015, 20)
Figura4

MAPA-ENLACE- 1 (Cable & Wireless Panama, n.d.)

CIOCAZAME  QIRVABBOUITA BVt U EDRHOO
]
Ta

Cobeturn torsta 1000 Mhps +
B Cobserture hasta 500 Mg
Cobbertuarm harsia 5 Mbgo

El enlace viaja desde el Internet Data Center (IDC) de Panama Pacifico pasando por toda la via

hacia Veracruz hasta llegar al Centro de Salud Veracruz por los postes del tendido eléctrico, si en
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este trayecto ocurre un evento natural o fortuito como por ejemplo el choque de un auto sobre
alguno de los postes esto ocasiona que el servicio de red en el centro de salud fallara lo cual
imposibilita el trabajo del Sistema Electronico de Informacion de Salud.

3.2 Alternativas de solucion a la problemética planteada.

Como alternativa para solucionar el problema seria implementar un enlace por microondas o
utilizar un enlace por una ruta distinta a la de Panama Pacifico como por ejemplo uno que viaje

desde la ruta de Bique en Arraijan.

Figura 5
MAPA-ENLACE-ALTERNATIVO (Cable & Wireless Panam4, n.d.)

FAOCARAME O NURVA MISCUETA YO B UM TR0
\ SR \ LD mowl .

Cirbmrt i hutnta 9900 MUpe +
W Cotarnorn fuantn S00 Miyn
Costawmars hasts 5 Mg

En el mapa de cobertura se contempla con la linea amarilla que puede viajar desde Bique en

Arraijan hasta llegar al Centro de Salud de Veracruz lo que daria una redundancia de enlace por

otro camino.

Otra alternativa seria el de utilizar antenas de microondas para tener un enlace que permite
establecer comunicacion entre dos puntos fijos situados sobre la superficie terrestre a través de la
propagacién de ondas electromagnéticas en el espacio libre.

18



En ambos casos estas soluciones elevarian costos y requieren de una inversion significativa, pero
contemplando que no se perdera informacion ni se afectard los servicios prestados merma el gasto

de operacion e inversion que hay que hacer.

19



ANEXO

Figura 6: Supervision a proveedor.
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FIGURA-10-DOCENCIA
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FIGURA-11-CONFIGURACION-EQUIPOS

FIGURA-12-DOCENCIA
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FIGURA-13-DOCENCIA
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FIGURA-14-SOPORTE
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FIGURA-15-CARTA-ACEPTACION-CWP




FIGURA-16-CENTRO DE SALUD VERACRUZ
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