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RESUMEN

El proposito de esta investigacion fue conocer cuales son los retos que se enfrentan las pequefias
y medianas empresas con un enfoque en el campo de la ciberseguridad, utilizando el método de
investigacion de tipo documental segin Gonzalez, Gabriela. (3 de abril de 2020) es un método
de estudio e interpretacion basado en la revision de libros, articulos, videos y documentales.
Permitiendo asi la definicion de la poblacién a estudiar, un grupo de todos los documentos
existentes que abarcan desde 2016 hasta 2021, que contengan informacion relevante en cuanto
a temas de ciberseguridad en las pequefias y medianas empresas, siendo estos los protagonistas
principales. Como siguiente paso se procedio a la seleccion de la muestra a analizar, la cual es un
subgrupo de la poblacion. Como estos documentos son de fuentes secundarias externas podemos
decir que esta técnica es de observacion documental indirecta una vez definidos y ordenados
todos los conceptos dentro de aquellos documentos abordados, se identifican los tipos de ataques
cibernéticos que mas se han detectado, que sectores empresariales estan siendo foco de los
ciberdelincuentes, el resultado del ataque y cuéles son las razones por la cual estan teniendo fallas
al mitigar las vulnerabilidades, con esto se pudo obtener un enfoque centrado y concluir acerca de
la problematica que sucede en las PyMes en cuanto a ciberseguridad se trata y como deberian
enfrentar estos retos.

Palabras claves: ciberseguridad, documentos, investigacion, PyMes.
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ABSTRACT

The purpose of this research was to know what are the challenges faced by small and medium
enterprises with a focus on the field of cybersecurity, using the documentary type research method
according to Gonzalez, Gabriela. (April 3, 2020) is a method of study and interpretation based on
the review of books, articles, videos and documentaries. Thus, allowing the definition of the
population to be studied, a group of existing documents spanning from 2016 to 2021, containing
relevant information regarding cybersecurity issues in small and medium-sized enterprises, these
being the main protagonists. As a next step, we proceeded to the selection of the sample to be
analyzed, which is a subset of the population. As these documents are from external secondary
sources we can say that this technique is of indirect documentary observation once defined and
ordered all the concepts within those documents addressed, the types of cyber-attacks that have
been detected the most, which business sectors are being the focus of cybercriminals are identified,
the result of the attack and the reasons why they are having failures to mitigate vulnerabilities,
with this it was possible to obtain a focused approach and conclude about the problems that occur
in SMEs in terms of cybersecurity and how they should face these challenges.

Keywords: cybersecurity, documents, research, SMEs.
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INTRODUCCION

Antes de la pandemia se observaba un incremento en los ataques cibernéticos, por lo cual grandes
empresas comenzaron a tener demandas millonarias entre otros problemas, por no mantener un
plan de riesgo adecuado, por lo que no solo estas eran el foco de atencién para los
ciberdelincuentes, y es donde se comenzaba también a observar que las pequefias y medianas
empresas ya tenian indicios de un incremento en las estadisticas, y boletines de ciberseguridad.

Al dar paso al 2020 la ciberseguridad se vio afectada, ademas de los tantos problemas causados
por la pandemia, las empresas tuvieron que prescindir de su personal, hasta colocarlos en
teletrabajo, empresas con muy poco conocimiento implementaron infraestructuras muy poco
robustas, con tal de que la productividad no se detuviera, es donde los ciberdelincuentes se
beneficiaron ain mas de las vulnerabilidades que mantenian, y exploté el incremento de
ciberataques, ya sea de Phishing, Ransomware, entre otros tipos. Es por la cual en esta
investigacion se enfoca en brindar un panorama de qué se debe reforzar en las infraestructuras,
analizar donde se han visto mas vulnerables, desde la creacion de contrasefias, reducir el impacto

de pérdidas millonarias, y preservar la confianza con sus clientes.

En esta investigacion el planteamiento del problema se desarrolla en el capitulo I, detallando la
problematica de las PyMes, especificamente, se presentan los objetivos generales y especifico.

Justificando por qué la necesidad de la misma.
El marco teodrico se presenta a lo largo del capitulo Il, mostrando los antecedentes, llegando
también a las bases tedricas y describiendo los términos mas relevantes para el entendiendo

correcto de esta investigacion.

Siguiendo en esta linea en el capitulo 111, se describe el marco metodoldgico, que va desde el tipo

de investigacion hasta la poblacién, muestra, técnica e instrumento de investigacion.

Los resultados de la investigacion se describen en el capitulo 1V, donde posteriormente seguira un

analisis de los mismo en el capitulo V para obtener las conclusiones en el capitulo V1.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Problema De Investigacion

En los ultimos afios se ha visto un gran aumento de los ciberdelitos, afectando la integridad y
privacidad de muchas personas civiles hasta personas con puestos publicos de gran importancia
para una region. En algunos casos se ha podido dar con los responsables de dichos delitos,
encontrando en su mayoria delincuentes en busca de dinero o recompensas importantes, formando

organizaciones a nivel mundial.

En 2020 con la pandemia esto ha empeorado, aun mas llevando hasta a las pequefias
organizaciones a pensar o replantear su estructura para implementar e invertir en equipo y personal
para evitar ser victima de ciberataques y proteger su informacion. Otro punto importante es que la
hora de que las empresas, desafortunadamente sean victimas de ciberataque no solo son afectadas
ella, sino que también sus clientes, algo que es muy importante ya que existen normas y leyes a
nivel internacionales y nacional. Como es la Ley No. 81 de proteccion de datos personales de la
Republica de Panama. Esta ley tiene como objetivo establecer los principios y derechos de cada

ciudadano en cuanto a proteccion de datos personales se habla.

Con la llegada apresurada del teletrabajo aumentaron ain mas los riesgos de la fuga de datos
personales de las organizaciones, pues como todos sabemos se han realizado practicas de seguridad

gue no fueron las adecuadas, pero los responsables de esto deben prevenir los riesgos a terceros.

1.2 Objetivos de la Investigacion

1.2.1 Objetivo general

Analizar la importancia de la ciberseguridad en las PyMes, de manera que puedan estar
al tanto de como protegerse de ciberdelincuentes, sabiendo que son muchas las

maneras en las que pueden ser vulnerables, y perder informacién de suma importancia.
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1.2.1 Objetivos especificos:

- Identificar cuales son los tipos de ataques de ciberseguridad que mas se han
detectado.

- ldentificar qué obstaculos estan teniendo las PyMes en ciberseguridad, para
disminuir los riesgos.

- Analizar los documentos encontrados, con referencia tanto a las pymes, como a los

ciberataques.

1.3 Formulacién del Problema

¢Cuales son los retos que enfrentan las pequefias y medianas empresas en el campo de la

ciberseguridad?

1.4 Justificacion del estudio

Ciudad del Saber (2019) “Con el avance de la conectividad de las personas y de las cosas
(1oT) y el uso creciente de los datos se incrementan los ataques y vulnerabilidades, por lo que
las organizaciones deben de seguir los pasos correctos para gestionar un camino seguro a su
digitalizacion y que no cause riesgos para su informacion”, expresd Eli Faskha, CEO de

Soluciones Seguras.

A través de este proyecto observaremos algunos documentos de ciberseguridad, donde queda
constancia que en medio de la pandemia se han visto involucradas una gran cantidad de
pequefias y medianas empresas afectadas con dafios a pequefia o gran escala, provocando hasta

el cierre de estas o afectaciones colaterales que no les dejan un pronostico.

Ademas, se detalla la importancia de las medidas de ciberseguridad en las empresas,
principalmente las pequefias y medianas dentro del mercado. Pues si bien es cierto, tiempos
atras las grandes empresas tenian problemas o afectaciones en sus infraestructuras en materias
de ciberseguridad, lo que los llevo a realizar inversiones para remediar este aspecto

importante. Lo cual nos lleva a las PyMes que no pudieron por temas econdmicos, 0 no vieron

13



viable invertir en infraestructuras de ciberseguridad, no midiendo los riegos que pasarian de
no hacerlo, a partir de ello muchas PyMes fueron blancos faciles para los ciberdelincuentes,
quienes, de madltiples formas lograron explotar sus vulnerabilidades dentro de sus
infraestructuras, con ello poniendo en alerta y preocupacion a este grupo de empresas tan

numMeroso.

La ciberseguridad esta tomando una gran importancia dentro de las empresas, y las PyMes
tienen un reto en disminuir los riesgos que puedan ocurrir a futuro, teniendo especial cuidado
en las afectaciones que podria tener estas organizaciones de no contar con las herramientas,
equipos y personal adecuado especializado en temas de ciberseguridad, lo que justifica la
inversion para prevenir ser victimas de ciberdelincuentes. Con esta investigacion se observara
cudles son las fallas de seguridad que més afectan a las PyMes, para asi reducir los riesgos y

cumplir con las normativas.
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CAPITULO 11
MARCO TEORICO

2.1 Antecedentes del Estudio

2.1.1Antecedente 1

En una investigacion realizada por Alberto Uruefia y Antonio Hidalgo estudiantes de la
Universidad Politécnica de Madrid en el afio 2016 titulada “ciberseguridad en la

sociedad digital” en donde se puede observar que tras varios afios de estudio la ABI
Research publico en el 2017 su mas reciente articulo con respecto al indice mundial de
ciberseguridad (IMC) mostrando que estos indices fueron basados en cinco puntos
principales para demostrar que la ciberseguridad si existe a nivel de los paises, como lo
es: las medidas técnicas, las medidas juridicas, creacién de capacidades, medidas

organizativas y corporativas.

Arrojando como resultados que en Alemania era uno de los paises con mayor IMC
obteniendo un promedio de 0.71, mientras que paises como Espafia estaban un poco mas
abajo con un IMC de 0.59. sin embargo, no todos tenian las mismas medidas como lo es
Eslovenia que tenia un IMC de 0.18 teniendo consigo 0.00 en las medidas organizativas
lo que nos lleva a concluir que incluso desde estos tiempos aln se veia que no todos los
paises cuentan con los mismos mecanismos para mitigar el impacto del ciberdelito.

Otro aspecto importante a destacar dentro de este trabajo fue que los phishing segun
investigaciones comprobadas que son los que se utilizan con mayor frecuencia para
obtener la contrasefia de sus usuarios pudiendo asi acceder a las cuentas y asi a grandes
sumas de fondos e informacion valiosa para los implicados, ya que los malware se instalan
en las computadoras de las victimas. Por tal razon, se considera que cada uno de los
usuarios dentro de una organizacion son responsables, 0 mas bien deberian tener mayor
cuidado con lo que aceptan con cada click en los equipos ya que es una tarea de todos
implementar estas medidas de ciberseguridad, ayudando asi a aumentar el IMC dentro

de la organizacion y que incluso la buena practica estas medias conlleva a cambiar hasta
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la manera en la que manejamos nuestro dispositivos personales para evitar que nuestra

informacidn personal y sensitiva sea robada.

2.1.2 Antecedente 2

El estudiante Juan José Hurtado Quijada de la Universidad Internacional de Ciencia y
Tecnologia, realizo la investigacion titulada: Estudio comparativo de las tecnologias
alternativas: Computacion en la nube, computacion en el borde y computacion en la

niebla, para las PYME en panama, en el afio 2021.

De este trabajo se puede resaltar que las PyMes estdn migrando a la nube en respuesta a
los problemas de costos de inversion, velocidad de despliegue, costo de mantenimiento,
costo de actualizacion de tecnologia, y los altos costos de personal calificado para
implementar los sistemas tecnoldgicos. Esto ve claramente como empresas ante la
problematica de inversion, deciden migrar a la nube, hacer un analisis de presupuesto y

con ello mejorar la seguridad en la nube.

2.1.3 Antecedente 3

El siguiente antecedente es una investigacion realizada Martinez Cortes, John Fredy
estudiantes de la Universidad Piloto de Colombia en el afio 2015 titulada “Seguridad de
la Informacion en pequefias y medianas empresas (pymes)” en donde aborda la
seguridad de la informacién en las pymes, sus principales errores al implementar un

sistema de gestion de la seguridad de informacion (SGSI).

Se detalla que la implementacion de SGSI en las grandes empresas toman de referencias
normas ISO 27001, COBIT e ITIL, estas teniendo un grado alto de dificultad de
implementar y entender, ya que muchos de estos modelos solo fueron desarrollados

pensando en las grandes empresas, y no tanto en las PyMes.

Se observa que los principales incidentes de seguridad en las pymes son la descarga de

cédigos maliciosos, seguido por el phishing, y explotacion de vulnerabilidades. Se

16



establece que existen muchas metodologias para implementar un SGSI en una pyme, en
donde todas tienen el mismo objetivo que es el de calcular el riesgo asociado a los

activos de la organizacion y establecer medidas para reducirlo.

2.2 Bases Tedricas.

2.1

Segun estudios realizados dieron como resultados que los dias de la semana de lunes a viernes
son dias en los que se debe tener un mayor cuidado con las amenazas recibidas ya que si bien
es cierto, si un lunes hay 1000 usuarios conectados se detectan 100 amenazas. Sin embargo,
los dias s&bados, viernes y domingo sucesivamente son los dias que se generara menor
deteccion de amenazas. Daniel Kundro, We Live Security (17 de febrero de 2020) — “;Qué

dia de la semana es mas probable infectarse?”.

Definicion de Términos

Ciberataques: Ataques cibernéticos o ciberataques, afectan tanto software, dispositivos,

como infraestructuras, aprovechando vulnerabilidades.

Ciberseguridad: La ciberseguridad se enfoca en la proteccion, métodos, para proteger la

informacién, software, redes y dispositivos.

Amenazas: Son aquellas acciones que afectan la seguridad informatica, pueden ser pro

vulnerabilidades, o errores por parte de personas.

Malware: Codigos maliciosos que se encargan de causar dafio dentro de un software, red,

infraestructura, o dispositivos.
Ransomware: Ataques que cifran los archivos, o el dispositivo de la victima, luego exigen

un pago por brindarte la Ilave de descifrado, en muchas ocasiones por medio de bitcoins,

de no pagar, tus datos seran divulgados en la red.
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Cripto Ransomware: cifrar los documentos de la victima, y para descifrarlos se necesita

una clave.

Locker Ransomware: cifra el dispositivo de la victima, la misma es incapaz de acceder, se
le muestra un mensaje en pantalla donde, le indican que necesita realizar el pago, y en que
monedero digital para asi obtener el rescate.

Bitcoins: Moneda digital para hacer distintos tipos de transacciones de una forma anénima.

Ciberdelincuentes: Aquellos quienes cometen delitos informaticos, que incumplen con la

ley, y afectan a terceros utilizando medios de telecomunicaciones.

Mitigar: Reducir los riesgos que puedan causar las vulnerabilidades, implementando

métodos de seguridad para que tengan un impacto menor.

Exploit: Un programa capaz de aprovechar las vulnerabilidades dentro de un sistema.

Phishing: método de estafa, suplantando una identidad con ingenieria social aprovechando

la manipulacion con las victimas para robar informacion confidencial.

BYOD: Bring your own device, tendencia de organizaciones a permitir que sus

colaboradores traigan sus propios dispositivos.
HTTPS: Protocolo Seguro de transferencia de hipertexto (Hyper Text Transfer Protocol

Secure) estable una comunicacion segura entre cliente y servidor para el envio de

informacidn una pagina web.
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CAPITULO 111
MARCO METODOLOGICO.

3.1 Tipos de investigacion.

Se toma como referencia o punto de partida la investigacion documental, ya que con este tipo
de investigacion se describe caracteristicas o rasgos de la situacion, eventos o casos que hayan
ocurrido. Con esta investigacion se recolectara informacién para determinar frecuencias de
ataques cibernéticos, tipos de ataques, funciones de la ciberseguridad en la empresa, llevando
consigo la disminucion del impacto de los ataques cibernéticos, por esta razon se tomara
investigaciones anteriores para recolectar datos de importancia en contextos de proteccion y

prevencion para mantener los datos de una organizacion a salvo.

La investigacion documental es un método de estudio e interpretacién basado en la revision
de libros, articulos, videos y documentales. También se puede definir como un proceso de
recoleccion, organizacion y analisis de una serie de datos que tratan sobre un tema en
particular. Gonzélez, Gabriela. Lifeder (3 de abril de 2020).

3.2 Poblacion y muestra

Para Paella, Santa (2006) “la poblacion de una investigacion es el conjunto de unidades de las
que desea obtener informacion y sobre las que se va a generar conclusiones”. De manera que
para este trabajo de grado la poblacion a investigar es transeccional ya que abarca todos los
documentos existentes entre el 2016 hasta el 2021 referente en temas de ciberseguridad para
las pequefias y medianas empresas, destacando los ciberataques ocurridos dentro del periodo

de pandemia que dio inicio a mediados del 2020.

Para la muestra de esta investigacion se utilizo un subgrupo de dicha poblacion, seleccionando

6 informes los cuales se observan en la Tabla 1, para posteriormente ser analizados.
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Tabla 1.

Caracteristicas de la poblacion, documental.

CARACTERISTICAS DE LA POBLACION, ARTICULOS, REVISTAS, E INFORMES.

ciberataques

POBLACION | CONTENIDO TIPO FUENTE FECHA
6 Informacion sobre | Informes | https://ibm.ent.box.com 2021
ciberataques
Informacion sobre | Informes | https://www.bakerlaw.com | 2021
ciberataques
Informacion sobre | Informes | https://content.fireeye.com | 2021
ciberataques
Informacion sobre | Informes | https://f.hubspotusercontent | 2021
ciberataques 40.net
Informacion sobre | Informes | https://assets.ey.com 2019-
ciberataques 2020
Informacion sobre | Informes | https://www.ospi.es/ 2019

3.3 Técnicas e instrumentos para la recoleccién de datos o informacién.

En este proyecto se utilizo la técnica de observacion documental indirecta, ya que es una de

las técnicas que nos permite la obtencion de datos o informacion de fuentes secundarias, con

ello se logr6 obtener una mejor visualizacion de los tipos de ciberataques y su impacto en las

PyMes.

“Un instrumento de recoleccion de datos es, en principio, cualquier recurso del cual pueda

valerse el investigador para acercarse a los fenomenos y extraer de ellos informacion.” Palella,

Santa (2006), por lo que para investigacion se utilizo el instrumento de matriz de analisis

documental la cual nos permite ordenar y clasificar los documentos consultados, Sierra Bravo

(1992) también menciona que el anélisis de contenido es “La técnica, sin duda méas elaborada

y que goza de mayor prestigio cientifico en el campo de la observacion documental”.
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Tabla 2.

Matriz para el analisis de los informes.

N°1 Tipo Titulo Fecha Autor Aporte Area de
documento conocimiento
1 Informe XForce-Threat- 2021 | IBM Reporte  de | Ciberseguridad
Intelligence-Index- ataques
2021 cibernéticos
2 Informe Digital Assets and Data | 2021 | BakerHostetler | Reporte  de | Ciberseguridad
Management - ataques
Disruption and cibernéticos
Transformation
3 Informe M-Trends 2021 Report | 2021 | FireEye Reporte  de | Ciberseguridad
ataques
cibernéticos
4 Informe Sectigo State of | 2021 | Sectigo Encuestas a | Ciberseguridad
Website Security PyMes
and Threat Report
5 Informe Encuesta Global de 2019- | EY Encuestas a | Ciberseguridad
Seguridad de la 2020 PyMes
Informacion de EY
6 Informe La ciberseguridad en 2019 | Google Encuestas a | Ciberseguridad

Espafia, Una
perspectiva desde las
Pymes, sociedad civil y

administracion pablica

PyMes
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CAPITULO IV
RESULTADOS DE LA INVESTIGACION

Figura 1. Top de tipos de ataques, 2020 vs. 20109.
Top attack types, 2020 vs. 2019

Breakdown of attack types in 2019 vs. 2020, shown as a percentage of total attacks observed (Source: IBM Security X-Force)

= 23%
Ransomware
20%

45%

10% 15% 20% 25% 30% 35% 40% 45% 50%

w2020 wm2019

Fuente: (IBM security X-Force reports) 2021
Aplicando el instrumento de investigacion documental, En la primera investigacion se obtuvieron

entre los resultados que el Ransomware estuvo en un 20% el 2019 y el 23% 2020. El robo de datos
un 5% el 2019, y un 13% el 2020.
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Figura 2. Top de vectores de ataques iniciales.

Top initial attack vectors

Percentage breakdown of seven initial attack vectors observed by IBM Security X-Force Incident Response in 2020
(Source: IBM Security X-Force)

Scan and exploit 35%

33%

Phishing

Credential theft

-
0
ES

Remote desktop 7%

Brute force

4%

Removable media

~ N
R ®

BYOD
0% 5% 10% 15 20% 25 30¢ 35% 40%

Fuente: (IBM security X-Force reports) 2021
En esta segunda investigacion, se observo el top de vectores de ataques iniciales con un 35% de

escaneo y exploit, el Phishing con un 33%, un 18% para el robo de credenciales, escritorio remoto
7%, fuerza bruta 4%, medios removibles 2%, y un 2% BYOD.
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Figura 3. Tendencias de respuestas de incidentes.

Top 5 Causes What Happens Next After Phishing

58 0/0 Network Intrusion

24 0/0 Et?a:{t:mﬂhn hgst:/:ﬁm of Malware

Phishing
26 % 6 0/
o Ransomware 'Wire Transfer
6 Inadvertent Disclosure 24— 1 %
0
Theft of Data Cryptomining
6 Stolen/Lost Devices —
'% or Records 21 %' 1 o
Office 365 Espionage
4°fu Access to Cloud Asset J Account Takeover

Fuente: (BakerHostetler, Data security incident response report) 2021

En la tercera investigacion se observa un top 5 de tendencias de respuestas a incidentes, en done
las intrusiones a la red con un 58%, phishing 24%, 6% divulgacion inadvertida, robos, dispositivos
0 registros perdidos con un 6%, y un 4% de accesos a los activos de la nube. Ademas, se resalta el

26% en Ransomware, y 24% de robo de datos después que se realiza el phishing.
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Figura 4. Top de Industrias como objetivos entre 2015 y 2020.

Rank 2016 2017 2018 2019 2020
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12 ® © s
13 (€] » Energy
14 [&) = @ Utilities
15 @ Biotechnology @ Nonprofit

Fuente: (FireEye Trends Report) 2021

En la Cuarta investigacion se obtuvieron los resultados del top de industrias como objetivos,

empresas/ servicios profesionales del 2016-2020 se ha colocado del 4to hasta el ler puesto, el

sector de comercio minorista/hoteleria que desde 2011-2016 estaba en el 11vo puesto, llego a

colocarse como 2do en 2020, el Sector de salud en 2016 en 6to puesto hasta un 3er puesto en 2020,

el sector financiero del 11vo puesto al 4to.
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Figura 5. ¢Pymes creen que sus sitios web son vulnerables a amenazas en linea?

SMBs Believe Their Websites Is Vulnherable to Online Threats

Very vulnerable

1 Vulnerable

Moderately vulnerable
Il Slightly vulnerable

Not at all vulnerable

Fuente: (Sectigo, State of website security and threat report) 2021.

Quinta investigacion, nos indica que creen que su sitio web es muy vulnerable con un 14%, un
17% vulnerable, moderadamente vulnerable un 27%, un 37% ligeramente vulnerable, y un 5%

que para nada es vulnerable.

Figura 6. ;Qué amenazas de sitios web las pymes consideran potenciales vulnerabilidades?
Data breach I < 7 o
Malware injection I =S
Malicious insiders I <o
Denial of service attack (Dos/DDos) I oo
Ransomware I, oo
Brute force login attempt  [INNEGINGEGEGEGEGEGEGEEEEEE s
Cross-site scripting (xss) I 2o
saL injection N <O

Fuente: (Sectigo, State of website security and threat report) 2021.

Sexta investigacion, se observo que la brecha de datos, la inyeccion de malware, personal
malicioso, estdn entre los primeros con un 37%, y 35% respectivamente, DoS/DDoS 35%,
Ransomware 34%, intentos de fuerza bruta 33%, cross-site scripting 32%, SQL injection 30%.
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Figura 7. Frecuencia de amenazas de seguridad de sitios web

Figure 7 — Frequency of Website Security Threats
Malware injection |

Data breach
Brute force login attempt

Ransomware

Denial of service attach (DoS/DDoS)

Malicious insiders 43% 29%
Cross-ste scripting (X59)
SAL injection 42% 27%
Il Monthly or more frequently [l Fewer than once per month Never Don't know

Fuente: (Sectigo, State of website security and threat report) 2021.

Séptima investigacion, En esta encuesta para las pymes, enfocados en la parte de seguridad de
sitios web, se observa que la inyeccion de malware es un 47% mensual o méas frecuente, un 30%
menos de una vez por mes, 19% nunca, y 3% no sabe. La Brecha de datos un 46% mensual 0 mas

frecuente, 29% menos de una vez por mes, 22% nunca, y 3% no sabe.

Figura 8. Informacion que mas les preocupa proteger a las pymes.

Customer information (including email addresses) | NG G
Company financial information [N ¢ ¢ -
Customer credit card/debit card information | NN -

Intellectual property/content copyright [ G GGG 2
Employee information/records | ¢

Other [ 2%

Fuente: (Sectigo, State of website security and threat report) 2021.

En esta octava investigacion, se observo que la informacion que mas le preocupa es la de los
clientes con un 68%, las finanzas de la compafiia, la informacion de las tarjetas de crédito/debito

con un 66% respectivamente.
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Figura 9. Uso del presupuesto de ciberseguridad.
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Fuente: (Encuesta Global de Seguridad de la Informacion de EY GISS 2019-2020)

Luego de observar los resultados de esta Novena Investigacion, el uso del presupuesto global de

ciberseguridad esta relacionado mayormente con el cumplimiento regulatorio, optimizacion de

riesgos y adaptacion de la nube.
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Figura 10. Justificacion para incrementos en el presupuesto de ciberseguridad.
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Fuente: (Encuesta Global de Seguridad de la Informacion de EY GISS 2019-2020)

La justificacion de los incrementos de los presupuestos de ciberseguridad, en la décima
investigacion se pudo notar que en area global un poco menos de la mitad (48%) opinan que se

debe a reduccidn de riesgo.
Mientras que en el &rea de Latinoamérica este incremento se lo atribuyen mayormente a la

reduccién de riesgos (34%) y requisitos de nuevos cumplimientos (35%).
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Figura 11. ;Cada cuanto tiempo la ciberseguridad esta en la agenda del Consejo de
Administracion?

Global T
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con estructura

Fuente: (Encuesta Global de Seguridad de la Informacion de EY GISS 2019-2020)

Con la Onceava Investigacion, podemos observar que el 43% de los encuestados a nivel de
Latinoamérica coinciden de que no se incluye la ciberseguridad como parte de la agenda del

consejo de administracién debido a que hay cadencia sin estructura (Ad hoc).

Figura 12. Factores que influyen en el gasto en seguridad del sitio web

implementing security best practices | S

Reputation and brand protection [ <%
Avoidance of financial penalties

resulting from an attack TR <0

Requirements from business partners,

customers of prospects I "

Compliance requirements [N, -«
Competitive/strategic concens [N -

We had experienced and attack in the past |GG 25
Executive directive [N 26
Other 1%

Fuente: (Sectigo, State of website security and threat report) 2021.

Para la Duodécima Investigacion, la implementacion de mejores practicas de seguridad es el factor
con mayor porcentaje (54%), cuando nos referimos a los factores que influyen en los gastos de
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seguridad de sitios web, 49% reputacion y proteccion de la marca, Evitacion de sanciones

econdmicas derivadas de un ataque 40%.

Figura 13. Barreras para el uso de tecnologias de seguridad de sitios web
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Fuente: (Sectigo, State of website security and threat report) 2021.

Al observar la decimotercera investigacion, logramos tener el enfoque de cuales son las barreras
para el uso de tecnologia de seguridad en sitios web, destacando que la falta de tiempo (35%) es

el factor lider, 31% falta de personal, y 31% falta de presupuesto.

Para la decimocuarta investigacion, segin un estudio realizado por Google en temas de
ciberseguridad de las pequefias y medianas empresas en Espafia, se menciona que el 99.8% del
tejido empresarial espafiol no se considera un objetivo atractivo de un ciberataque. De 1,537
empresas encuestadas tan solo el 36% de las pymes tienen establecidos protocolos basicos de
seguridad, y un 30% de las webs no disponen de protocolo https, se menciona que, por falta de
medios, tiempo, e inclusion concienciacién. Un 60% de las pymes europeas gque son victimas de
ciberataques desaparece en los seis meses siguientes de sufrir el ciberataque, muchas veces debido

al alto coste.
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CAPITULO V
ANALISIS DE LOS DATOS E INFORMACION

De acuerdo con las investigaciones realizadas, en esta parte del proyecto se analizaran los datos
recolectados, de esta forma tener una base fundamental, conocer cuéales son los ataques mas

comunes, Yy asi las pymes puedan mantener un panorama de las prevenciones a tomar.

En la primera investigacion (Figura 1) se observa la comparacion de los Top de tipos de ataques
entre 2019 y 2020, en donde el Ransomware, los robos de datos, y el acceso a servidores han ido
en aumento, el primero de un 20% a 23%, el segundo de un 5% a un 13%, y el tercero de un 3% a
un 10%, esto quiere decir que los ciberdelincuentes estan enfocando en estos tipos de ataque, lo
cual en el Gltimo afio se vio como las empresas mantenian una fragilidad en sus sistemas de
seguridad. No dejando atras el remote access trojan (RAT) o Troyano de Acceso Remoto, que
permite al ciberdelincuente un acceso remoto hacia los hosts, poder subir archivos e instalar
software malicioso de un 2% a un 6%, en definitiva, estas cifras han aumentado mas ya que cada

dia se descubren nuevos tipos de Ransomware.

De la segunda investigacion (Figura 2) se puede comparar con la tercera investigacion (Figura 3)
por lo que da una clasificacion de los vectores de ataques mas comunes, que han incurrido con

mas frecuencia en el Gltimo afo.

Por ende, los tipos de ataques mas comunes son:

- El del exploit que es igual a las intrusiones a la red.
- Phishing.

- Robos de credenciales.

Se relaciona justamente con en la decimocuarta investigacion de este trabajo que menciona que
“entre las pymes, los ataques mas comunes fueron de ransomware, secuestro de sistemas, fugas de
informacion y ciberestafas; y en ciudadanos, técnicas de engafio como el phishing y los virus

informaticos”

En la Cuarta investigacion (Figura 4) se observan los tops de industrias como objetivos de 2015
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hasta el 2020, y en el ler lugar se encuentran los servicios profesionales, 2do destacando los
comercios minoristas y hotelerias, 3er y 4to lo comparten las industrias de salud y las finanzas, ya
de 5to las grandes compaiiias tecnoldgicas. Esto nos da una vision de a donde estan dirigiendo los
ataques, colocando una perspectiva donde las pymes son las que solicitan dichos servicios
profesionales a grandes empresas como una firma de abogados, firmas de seguro o firmas de
disefio, teniendo en cuenta que estan grandes empresas mantienen un portafolio amplio de pymes
con la cual trabajan, y los comercios minoristas que de estar en la posicion nimero 11 en el 2019
ya en el 2020 se ubic6 en el numero 2, un ejemplo pueda ser que mantengan conexiones con otras
empresas y estas al ser atacadas los ciberdelincuentes pueden extraer una gran cantidad de datos
entre ellos informacion de PyMes, hacer unas suplantacion de identidad y enviar correos de
phishing a las pymes, y estas ser afectadas igualmente, todo va en un escalabilidad en la que no
solo por el hecho de ser una pyme, hay que dejar a un lado el tema de ciberseguridad.

Para la quinta (Figura 5), sexta (Figura 6), séptima (Figura 7) y octava (Figura 8) investigacion se
observé una serie de encuestas realizada por la empresa Sectigo donde participaron 9 paises:
Australia, Brasil, China, Francia, Alemania, India, México, Reino Unido, y Estados Unidos. Cabe
resaltar que para las investigaciones de Sectigo se hizo la encuesta con un nimero de 1167
encuestados. Estas encuestas para las PyMes se enfocan solo en la seguridad de sitios web, con

ello damos una parte de todo lo que quiere decir ciberseguridad.

La quinta investigacién (Figura 5), se centra en la encuesta de las ¢pymes creen que sus sitios son
vulnerables a amenazas en linea?, en donde se observa que una amplia cantidad indica que un 27%
es moderadamente vulnerable, un 37% es ligeramente vulnerable, un 5% para nada sean
vulnerable, esto puede uno decir que estdn muy seguras de su seguridad, o que no estan tomando
en cuenta cuan fragil pueden ser sus infraestructuras, sabiendo que cada dia aumentan la cantidad
de Ransomware, se observa que algunas ain mantienen la mentalidad que por ser pymes no son

vulnerables mucho maés que las grandes empresas.

En la sexta investigacion (Figura 6), ¢Qué amenazas de sitios web las pymes consideran
potenciales vulnerabilidades?, las pymes indican que las filtraciones de datos, inyeccion de

malware, colaboradores maliciosos son las amenazas de sitios web potencialmente vulnerables, al
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ver este tipo de encuesta, se compara con la séptima investigacion (Figura 7). La frecuencia de
estos ataques a los sitios web, la inyeccion de malware un 47% mensual o mas frecuente, un 30%
al menos una vez por mes, 19% nunca, 3% no sabe. Filtracion de datos 46% mensual 0 mas
frecuente, 29% al menos una vez por mes, un 22% nunca, y 3% no sabe, los intentos de inicio de
sesion de fuerza bruta un 45% mensual o mas frecuente, al menos una vez por mes 29%, nunca un
20% y 6% no sabe, ya de por si se debe mantener una perspectiva que los servicios de comercio
electrénico en linea, este tipo de tiendas virtuales, o paginas que recolectan datos, y mantienen una
base de datos de usuarios, debe mantener los parches actualizados, las medidas de seguridad
adecuadas para que no se filtren los datos de los usuarios que depositan una confianza enorme de
brindar nombres, teléfonos, residencia, y hasta nimero de tarjetas de crédito. Aunque sea una
pequefia 0 mediana empresa deben de asegurar que este tipo de vulnerabilidades disminuyan. Aqui
es donde la octava investigacion (Figura 8) toma lugar, la informacién que mas le preocupa
proteger a las pymes, un 68% la informacion de los clientes, la informacion de las finanzas de la

compariia en un 66%, la informacion de las tarjetas de crédito/debito un 66%.

Por otro lado, La Novena Investigacion (Figura 9) Uso del presupuesto de ciberseguridad, muestra
que Latinoamérica en seguridad de informacion tiene un gran crecimiento en el area de cumpliendo
regulatorio con un 18%, siguiendo con 16% optimizacion de riesgos y controles, también
adaptacion de la nube, programacion de transformacion digital estas 2 con 16%, movimiento de
DevOp 10%,organizacion y formacion de la fuerza laboral con 7%, inteligencia artificial 5% y por
ultimo 3 % con los dispositivos 0T (internet de las cosas). Podemos observar pequefias variaciones
en los resultados obtenidos entre los datos globales y los datos para Latinoamérica. Algo muy
importante para destacar es que un 16 % de las empresas en Latinoameérica utilizan sus
presupuestos para programas de transformacion digital mientras que el escenario global es un 16%.
Esto se debe a que en Latinoamérica se la tenido que hacen un esfuerzo extra para prestar la debida
atencion a los temas de transformacion digital y ain méas se agravo el tema con la llegada de la
pandemia del COVID 19. Por otro lado, se observa que ambos escenarios (global y Latinoamérica)
muestran un 18% en cuanto al cumplimiento regulatorio, como lo es el cumplimiento de

privacidad, esto proporcionaria beneficios a la organizacion.

De tal manera, En la Décima Investigacion se representa la justificacion de los incrementos en el
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presupuesto de seguridad (Figura 10) , tanto en la Novena y Décima Investigacion se nota que en
la Latinoamérica los incrementos son mayores a diferencia de la global, solo la reduccion de
riesgos tiene 34% a diferencia del global que es de 48% mayor y también los otros con 2% a
diferencia de 3% del global , en Latinoamérica tiene mas porcentaje en incrementos de
presupuesto en la area de requisitos de cumplimento 35%, crisis 12% , habitacién de nuevas
iniciativas de negocios 10%, reduccion de costos 7%. observando los resultados obtenidos en la
encuesta Global de Seguridad de la Informacién de EY GISS 2019-2020, notamos que en cuantos
a la justificacion para incrementos en presupuestos de ciberseguridad en Latinoamérica el 35% de
los participantes justifican sus incrementos en este presupuesto como un requisito de
cumplimiento, esto se debe a que se esta intentado generar un nueva cultura de ciberseguridad, con
nuevas normal obligando a los CISO de dichas organizaciones a tomas la correctivas pertinentes
para el buen funcionamiento de las operaciones y generando enlaces con los departamentos para
Su cooperacion, ya que muy pocos justifican este incremento para reducir costo, pues este 7% de
las empresas notan que no es un tema de ahorro econémico sino Mas bien para evitar numerosas
perdidas. Curiosamente a nivel global es solo un 3% que comparten esta posicion. Un ejemplo
claro de esto es que una empresa puede perder millones de d6lares de ser victima de un ciberataque,
mientras que, si esta prepara con equipo e implementacidn para prevenir esto, solo sus pérdidas se

verian como una inversion a largo y mediado plazo.

En la Onceava Investigacion ¢ Cada cuanto tiempo la ciberseguridad esta en la agenda del Consejo
de Administracion? (Figura 11). Arrojan los siguientes resultados para Latinoamérica: Ad hoc
43%; trimestral 29%, anualmente 15%, otra cadencia con estructura 8% y nunca 6%, hay una
pequefia diferencia con el global. Se puede destacar que la mayor parte de los participantes en
Latinoamérica y a nivel global con un 43% y 29% respectivamente tienen una cadencia sin
estructura, lo que nos hace sefialar que la mayoria agendan los temas de ciberseguridad ante un
consejo administrativo, sin tener una estructura esquematica ni organizacional lo que los arroja a

no hacerlo periodicamente, sino en base a las necesidades, y es una cultura que deberia cambiar.

Incluso aquellos que tienen estructuras, pero tienen cadencias son mejores su porcentaje esto se
debe a que si en una organizacion se cuenta con la estructura adecuada deberia estar la

planificacion con la que se deberia trabajar. Se cree que estos porcentajes pueden variar mucho
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para las proximas encuestas, ya que las preparaciones se ven cada vez mas en las empresas con

personal capacitado.

En la Doceava Investigacion (Figura 12) “Factores que influyen en el gasto en seguridad del sitio
web” las respuestas obtenida en esta encuesta se observa: la implementacion de la mejores practica
de seguridad 54%; proteccion de la reputacion y la marca 49$; evitacion de sanciones econdémicas
resultantes de un ataque 40%; también contiene: requisitos de socios comerciales clientes o
prospectos 36% ; requisitos de cumplimientos 34%; preocupaciones competitivas/ estrategias
34%; experimentaciones y ataques del pasado 26%, directiva ejecutivo 26% Yy otro 1%, influye
muchos factores en los gastos de seguridad. EI 54% de las pymes tienen conciencia que se necesita
la implementacidn de mejores practicas en cuanto a seguridad, partiendo del punto de vista que
muchas de estas cuentan con ciertas practicas de seguridad, pero o no son las correctas o
simplemente no cuentan con el personal adecuado para su implementacion y supervision, los que
les cuesta mucho a estas empresas y mucho mas si nos estamos refiriendo los sitios web, pues estos
son focos constantes de los ciberdelincuentes. Y es alli donde entra un 49% de los factores que
influyen en gastos de sitio web, pues a estas empresas les toca proteger su reputaciéon ante el
cliente, ya que nadie va a confiar sus datos sabiendo que una empresa tiene muy mala reputacion
y un indice grande de riesgos de ser atacados. Ademas, tenemos que las pymes evitan ser
sancionados, y por eso invierten en la seguridad de sus sitios web segln este informe este factor

tiene un 40%, siendo estos los 3 factores principales de gastos en seguridad web.

Con relacion con la decimotercera investigacion (Figura 13) “El uso de tecnologias de seguridad
de sitios web” arrojan los siguientes resultados: los 3 primeros factores son Falta de tiempo 35%,
falta de personal 31%, falta de presupuestdé 31%, los demas como falta de conocimiento de
seguridad del sitio web 30%, falta de organizacion /prioridad mas baja 25%, sin necesidad/bajo
riesgo 20%, falta de propiedad clara 20%, n/a somos completamente efectivos 12% y otros 1%.

Mostrando las dificultades del uso de la tecnologia de seguridad de los sitios web.

Con los resultados de la decimotercera y ultima investigacion, podemos notar que el mayor
porcentaje de las barreras para que las pymes tecnologias de seguridad de sitio web es la falta de

tiempo, medios, Ademas de que la falta de personal y de presupuesto tienen un 31% cada una.
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Dato que es muy curioso porque les siguen con 30% la falta de conocimiento de seguridad de sitios
web, este se correlaciona con el estudio de Google que de la falta de paginas web con protocolo
https. Otro punto notorio dentro de estos datos es que la Falta de aceptacion organizacional /
Prioridad mas baja tienen 25% en las pymes llevandonos a pensar que no es tan importante la
seguridad de sitios web para una pequefia parte de las pymes. Bajo riesgo y falta de prioridad clara
obtienen 20% cada uno dejando una brecha muy pequefia entre estas barreras y las anteriores, tema

de preocupacidn para las pymes.
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CAPITULO VI
CONCLUSIONES

A lo largo de este trabajo, con los articulos investigados, ofreciendo datos relevantes que nos
Ilevaron a un analisis de los factores comunes de vulnerabilidades, cuéles son los ataques méas
comunes durante el aumento de casos de PyMes afectadas, por ello la importancia de que las
empresas conozcan las estadisticas, donde estan fallando y que esto es el presente, tan solo falta
ver como poco a poco las pequefias y medianas empresas van incluyendo mas la Inteligencia
Acrtificial en estos temas para lograr vencer los retos de ciberseguridad se les presentan, e inclusive
los dispositivos 10T, por ende, también son una vulnerabilidad para las empresas, donde incluso

ya se ven impresoras envueltas en estos temas de ciberataques.

Con este trabajo se observo que algunas de las PyMes estan tomando accidn ante la ciberseguridad
por los eventos acontecidos y estadisticas basadas en datos recolectados durante los ultimos afios,
estan anuentes de cudles son los factores importantes a proteger, en donde no solo se ven afectados
por pérdidas econdmicas, sino a una escala mucho mayor con demandas por incumplimientos,
reputacion por parte de clientes insatisfechos con la gestion de sus datos, un punto importante,

pues gracias a los clientes las empresas logran ser quienes son y tener su reputacion.

La seguridad informacion en la actualidad tiene un gran aporte y es muy importante en toda
empresa que desea ampliar y sobrevivir en las demandas de la sociedad que la tecnologia esta en
la vanguardia del futuro. Una buena planificacion puede reducir los costos de riesgos y aprovechar
las oportunidades del mercado, la tecnologia ayuda a la continuidad de la empresa siempre y

cuando tengan logistica, voluntad de adaptarse en los momentos necesarios para la empresa.

Tener en cuenta el uso del presupuesto para el tema de ciberseguridad, ya que como bien pudimos
observar son muy importante en temas de grandes pérdidas economicas que pueda sufrir la
empresa. Adaptacién de la nube, transformacion digital, optimizar riesgos, organizacion de
DevOp, incluir inteligencia artificial también dispositivos 10T estos son los puntos importantes al
tomar en cuenta el uso de presupuesto, si es necesario el aumento en algunas también justificar si
es importante para la vanguardia de la empresa y de la operacion, y de esta manera se reduce el

riesgo y crisis cuando se vean envueltos en cambios nuevos en el sector.
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Contemplar una planificacion trimestral es una tarea importante en la actualidad, viendo que se
estan realizando muchos avances tecnoldgicos en todas las &reas, incrementando ataques a
empresas que cometen errores al no estar frecuentemente en el en cambio y descuidando la
actualizacion para no escatimar en gatos para la compafiia, frecuentemente es descuido de muchas
pequefias y medianas empresas, por ende, incluir una agenda de consejo es un importante factor
clave para la supervivencia de las empresas para futuro, ya que incluso antes de la pandemia ya

esta problematica se veia incrementar segin comparacion de las estadisticas.

Se observo que las pequefias y medianas empresas, que no disponen de sitios web o servicios en
medios digitales, en su mayoria las razones son: por dificultades en el uso de la tecnologia, falta
de tiempo, falta de personal con conocimiento y lo importante por falta de organizacion y
planificacién. La falta de personal con conocimiento especializado y profesional es quizas uno de
los factores que pueden ser méas afectados, pues la pandemia ha agravado esta carencia, ya que

como lo mencionamos anteriormente el factor econdmico esta afectando muchos sectores.

La tecnologia es una ayuda sumamente importante en la operacion de cualquier tipo de empresa
que desee subsistir en el futuro, y en cuanto a la seguridad informaética la tecnologia deberia ser
incluida como uno de los pilares de una empresa, si bien queda plasmado en este trabajo que segun
estadisticas aun falta mucho para que las PyMes utilicen estas buenas practicas como cultura de
proteccién y funcionamiento correcto, obligatorio para las mismas. Y No tener miedo al avance y
adaptase cada dia mas en la vanguardia de la tecnologia. Las empresas deben manejar medios

tecnologias y herramientas digitales para su mayor servicio a sus clientes.
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