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RESUMEN

El propdsito fundamental de este estudio fue determinar, cual de las tecnologias
alternativas, computacion en la nube, computacién en la niebla, o computacién
en el borde, es la mas conveniente para las Pymes en Panama. El tipo de
investigacion a desarrollar es la investigacion descriptiva, mediante el método
comparativo y la técnica analisis documental. Se van a comparar las
caracteristicas de los tres diferentes tipos de nubes y su relacién con las PYMES,
en cuanto a sus caracteristicas generales y especificas, ventajas y desventajas,
factores y condiciones para su aplicacion, etc. Se seleccionaron aquellas fuentes
informacion y documentos, que permitan analizar la documentacion y extraer de
ellas, la descripcion conceptual de su contenido o tematica, realizada a través de
los lenguajes de indizacion, como palabras clave o descriptores del tesauro.
Inscrito en el paradigma cuantitativo, ya que permite la descripcion mas exacta
de lo que ocurre en la realidad social, aqui lo importante es construir el
conocimiento lo mas objetivo posible. En cuanto a las unidades de analisis, las
organizaciones que entran en las categorias de PYMES tales como:
Microempresario, pequefios empresarios, medianos empresarios. Delimitadas
por su ubicacién en Panama.

Descriptores. Computacion en la nube, computacion en el borde, computacion en la
niebla. Pymes.
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ABSTRAC

The fundamental purpose of this study war to determine which of the alternative
technologies, cloud computing, fog computing, or edge computing, is the most
convenient for SMEs in Panama. The type of research to be developed is
descriptive research, using the comparative method and the documentary
analysis technique. The characteristics of the three different types of clouds and
their relationship with SMEs will be compared, regarding its general and specific
characteristics, advantages and disadvantages, factors and conditions for its
application, etc. Information and document sources were selected that allow the
documentation to be analyzed and extracted from them, the conceptual
description of its content or subject matter, made through indexing languages,
such as keywords or thesaurus descriptors. Inscribed in the quantitative
paradigm, since it allows the most accurate description of what happens in social
reality, the important thing here is to build knowledge as objective as possible.
Regarding the units of analysis, the organizations that fall into the categories of
SMEs such as: Micro-entrepreneur, small entrepreneurs, medium-sized
entrepreneurs. Delimited by its location in Panama.

Descriptors. Cloud computing, edge computing, fog computing. Pymes.
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INTRODUCCION

Al iniciar esta investigacion, el comportamiento de la economia mundial se ve
impulsado por la dinamica de las relaciones geopoliticas de las principales
economias mundiales, Estados Unidos de Norteamérica (USA), China, Japdn, la
Unidén Europea (U E) entre otros. Los conflictos comerciales y politicos entre los
gobiernos de China y USA han marcado la pauta durante los afios 2019 y 2020.

Sin embargo, la aparicion de la pandemia del Covid-19, a comienzos del 2020,
ha transformado radicalmente el acontecer mundial, deprimiendo el
funcionamiento de la economia mundial, situacibn que se mantiene, pero,
ademas, potencia el interés en estudiar a las micro, pequefias y medianas
empresas, también llamadas Pymes, como mecanismo de apoyo esencial en la
solucion del desempleo y la drastica caida del principal indicador de las
economias mundiales, el Producto Interno Bruto (PIB).

En tal sentido, este interés deriva de la propia consecuencia de la pandemia por
Covid-19 en la economia mundial, en la que, para proteger a la poblacion y
disminuir la propagacion de la enfermedad, se han establecido restricciones de
circulacion o cuarentenas, totales o parciales, asi como, normas de convivencia,
como el distanciamiento social, reduciendo el aforo, en los lugares donde se
permite aun asistir (supermercados, farmacias, entre otros), pero también,
implicando el cierre temporal de muchos centros de produccion y comercios, e
incluso la desaparicion de un importante numero de puestos de trabajo,
incrementando el desempleo y presionando a los gobiernos para la reapertura
del comercio y la industria, asi como, a la flexibilizacion de las restricciones de

libre circulacion, lo mas pronto posible.

Si bien, la prioridad mundial esta puesta en la solucion a la pandemia, por otra
parte, los gobiernos ya se plantean distintas estrategias para restituir sus
respectivas economias lo mas pronto posible y el impulso a las Pymes es parte
importante de la estrategia para la solucion a las consecuencias de la pandemia.

11



Ya desde hace varias décadas la mayoria de los paises vienen reconociendo el
valor de las Pymes como un motor de produccién de empleo para las economias
locales y nacionales, y entonces, se hace necesario contribuir con el desarrollo

eficiente de mas y mejores.

La incorporacion de tecnologias en los procesos de las Pymes puede conducir a
soluciones mas eficientes y, en los tiempos de pandemia, parece mas necesario
como consecuencia de las restricciones de movilidad y distanciamiento social,
dos de las medidas profilacticas recomendadas por los expertos de la
Organizacion Mundial de Salud (O.M.S.).

La inclusion de tecnologias en los negocios no es una iniciativa nueva,
evidentemente, y los beneficios y desventajas ya son conocidos, pero el balance
superior de los beneficios, en comparacion con las desventajas impulsa el uso
cada ves mayor de las TIC en los negocios, ya sea como una innovacion o como
parte de una nueva iniciativa o expansion, que ahora se ve de forma mas
constante en las Pymes, impulsado por los cambios introducidos por la pandemia

en la sociedad.

Es por ello que, nuevos retos se le presentan a la sociedad en general, a os
gobiernos y a las organizaciones en el logro del progreso, el bienestar social y
en el éxito de sus economias, esta investigacion pretende contribuir al alcance
de tales objetivos, al proveer informacion que puede esclarecer el panorama de
unas tecnologias que son necesarias de incorporar en las Pymes para lograr la
eficiencia operativa y el crecimiento sostenido en medio de los cambios locales

y globales actuales.
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CAPITULO |
PROBLEMA DE INVESTIGACION

1.1 Planteamiento del Problema

La constante mas frecuente en el sector empresarial es el cambio, derivado por
distintos aspectos que complementan la dinamica de las organizaciones, como,
el interés por mantener y conquistar nuevos espacios de influencia, pero,
también, el surgimiento de nuevas tecnologias que posibilitan mas y nuevas
estrategias para promover productos y servicios, asi como, para alcanzar a los
clientes potenciales, ganando espacios del mercado a sus competidores, sobre
todo, a las grandes corporaciones internacionales.

La tecnologia de la informacién y la comunicacién (TIC) ha mejorado las
oportunidades para las pequenas y medianas empresas (Pymes) para
introducirse en los mercados, dominados mayoritariamente por las grandes
corporaciones, permitiéndoles competir, en sus respectivas escalas, sobre todo
por nuevos mercados, tanto locales, como internacionales, clientes potenciales
y en general, nuevos escenarios.

El desarrollo de la computacion en la nube se presenta como una oportunidad
para el beneficio de la humanidad en general y en particular para las Pymes, que,
con menos recursos, pueden ver potenciada su infraestructura de TIC, sin
necesidad de hacer grandes inversiones, permitiéndoles mas beneficios, como,
por ejemplo, mayor presencia y mejor alcance, en un mercado globalizado.

Sin embargo, eso no significa que estas nuevas tecnologias no presenten
algunos problemas a los que se deban hacerles frente, como, la seguridad, la
dependencia tecnoldgica, la dependencia energética, los costos, la visibilidad,
entre otros.

La seguridad es una de las problematicas que impactan a los pequefios
comerciantes debido a su vulnerabilidad, la accesibilidad a los recursos
tecnoldgicos es limitada y el estado solo facilita un apoyo parcial, aun cuando
muy apreciado. La visibilidad de las Pymes, por su parte, es un factor cada vez

mas relevante, a la luz de las consecuencias de la pandemia.
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1.2 Formulacion del Problema
¢ Cual de las tecnologias alternativas, computacion en la nube, computacion en
la niebla, o computacion en el borde, es la mas conveniente para las Pymes en
Panama?

1.3 Objetivos de la Investigacion

Objetivo general
Determinar, cual de las tecnologias alternativas, computacion en la nube,
computacion en la niebla, o computacion en el borde, es la mas conveniente para

las Pymes en Panama.

Objetivos especificos

= Reconocer la naturaleza de las Pymes en Panama.

» Describir las ventajas y desventajas de las tecnologias alternativas,
computacion en la nube, computacion en la niebla, o computacién en el
borde, para las Pymes.

= Examinar la conveniencia del uso de las tecnologias alternativas,
computacion en la nube, computacion en la niebla, o computacién en el
borde, para las Pymes en Panama.

» Proponer estrategias de implementacion de las tecnologias alternativas,
computacion en la nube, computacion en la niebla, o computacién en el

borde, para las Pymes en Panama.

1.4. Justificacion del estudio

Conocer las ventajas y desventajas para las Pymes de usar las tecnologias
alternativas. Computacién en la Nube, Computacion en el Borde y Computacion
en la Niebla. Esto Permitiria que mas emprendimientos tengan la informacion
necesaria para tomar decisiones asertivas y disminuir los gastos del uso del
capital semilla que ofrece el estado y algunos organismos privados para los

pequenos emprendedores.
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Esto hace una reaccion en cadena debida a que, si un grupo de pymes prueban
y sacan provecho a nivel de ahorro de sus gastos tecnoldgicos, es ahi donde los
demas comerciantes se uniran a este proyecto.

Es beneficioso para los profesionales de la computacion y redes ya que el
mercado se incrementara y habra nuevas tecnologias que ofrecer. Este
fendmeno permitira establecer estrategias para incrementar el surgimiento de
emprendimientos y aprovechar la eficiencia que ofrecen estas nuevas
tecnologias y servicios de valor agregado. Las Pymes ya existentes podran

contar con informacion para mejorar su desempeno.
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CAPITULO 11

MARCO TEORICO

2.1 Qué es una PYME

Con el acronimo de PYME, se conoce al conjunto de pequefias y medianas
empresas, que, de acuerdo con el numero de trabajadores, volumen de ventas,
anos en el mercado, y sus niveles de produccién, activos, pasivos (que
representan su capital) tienen caracteristicas similares en sus procesos de
crecimiento, con un numero reducido de trabajadores y con un volumen de
ingresos netos moderado. También existe el término MIPYME (acrénimo de
"micro, pequefia y mediana empresa"), que es una expansion del término original,

en donde se incluye a la microempresa.

Las pymes tienen libertad de desarrollar actividades comerciales en cualquier
tipo de sector o actividad, bien sea de produccion, comercializacion o prestacion
de servicios. Se considerada PYME aquella empresa que posee entre 1y 250

empleados. Aunque estos pueden variar también segun su nivel de facturacion.
Las caracteristicas que determinan a una PYME son las siguientes:

» Son empresas heterogéneas y diversas.

» Poseen entre 1 a 250 colaboradores

» Son independientes y cumplen un papel fundamental en Ia
economia de un pais.

» Los costos de las inversiones realizadas por estas no suelen ser
elevados.

» Pueden convivir y producir en un mismo sector, con diferente cantidad
de trabajadores o produccion.

> No suelen actuar en mercados internacionales.

16



Antecedentes de Estudio

Existen otras investigaciones que abordan el tema de las alternativas de la
computacion en la nube y las Pymes, por ejemplo: El trabajo hecho en la:
Escuela Politécnica Nacional, Tema: Disefio de una guia para la Implementacion
del uso de la Computacién en la Nube como mecanismo de recuperacion ante
desastres tecnoldgicos en Pymes en el DMQ, del 9 de noviembre del 2012,
realizado por: Danilo José Mannella Lemos.

En tal sentido, los objetivos de esa investigacion son similares a los objetivos de
ésta investigacion, ya que la misma se enfoca en el uso de la computacion en la
nube para recuperacion de informacion sobre catastrofes tecnoldgicas, y asi
ayudar a los pymes para no incurrir en gastos adicional sobre lo antes
mencionaos, el objetivo de ésta tesis es ayudar desde una perspectiva
tecnoldgica a buscar una tecnologia alternativa en la nube para apoyar a los
PYMES en Panama.

Otra investigacion a considerar como antecedente, es la realizada en la
Universidad de Sevilla, y que tiene como titulo: Modelo de aceptacion y uso del
claud computing, del afio 2015, realizada por: Pedro R. Palos Sanchez.

En esta investigacion existe afinidad con esta tesis, ya que, desde la perspectiva
de los objetivos especificos y el objetivo general, hay parecido a los de esta tesis,
ya que el autor establecid en sus objetivos estratégicos: “encontrar el modelo
mas adecuado de adopcion de la tecnologia cloud computing en una

organizacion”, para despreciar costos de inversion.

También, se ha considerado como antecedente, la investigacion de Ernesto
Mucci Garcia, en la Universidad politécnica de Catalufia, y que tiene como titulo:
Impacto de la nube en la productividad de la Pyme, realizada el: 23 de junio del
2010. La circunstancia o contextos de esta tesis esta enfocado en investigar las
dimensiones de la nube y aprovechar las ventajas que ofrecen para ayudar

orientar en su mejor aprovechamiento, ya que los Pymes puedan sacar provecho

17



ya sea de su software o hardware para aumentar su productividad, de forma
parecida a como se presenta en la tesis, las tecnologias alternativas de la
Computacion en la Nube, Computacion en la Niebla y Computacion en el Borde.
Que puedan aportar a la productividad de las Pymes para disminuir costos en
momentos en los que, por temas de una pandemia mundial los Pymes a nivel

mundial son un numero considerable y estan trabajando con muy pocos recursos.

Bases Teoricas.

La mas reciente estimacion de IDC indica que al menos la mitad del gasto

mundial de Tl se destinara este afio a inversiones en computacién en la nube.

Y se calcula que, en un plazo de cinco afos, 43% de la capacidad de computo
de las empresas a nivel global estara alojada en servicios de nube publicay 78%

en servicios hibridos; es decir, combinacioén de nubes publicas y nubes privadas.

Las primeras son las gigantescas plataformas de Amazon Web Services,
Microsoft Azure, Google Cloud e IBM, que ofrecen servicios compartidos para
muchos clientes, en tanto que las segundas son infraestructuras de nube
construidas para servir en exclusiva a un unico cliente. La promesa de la
computacion en la nube es tentadora, olvidese de administrar servidores y
centros de datos y de vérselas con los delicados y costosos problemas del
soporte técnico con las actualizaciones de software y los peligros informaticos y
concéntrese en su negocio. Suena facil y econémico y constituye la mas popular
de las tendencias tecnologicas de nuestros dias. Lo que se conoce como
transformacion digital en las empresas el ajuste de una organizacion para
relacionarse mejor con los nuevos clientes y publicos del entorno actual. Y una
de las tecnologias que hacen posible dicha transformacion, quizas la de mayor
tasa de adopcion en el mundo de los negocios en los ultimos afos, es la

computacion en la nube.
¢, Como nacio la computacion?

La computacion inicio con este sefior llamado Joseph Carl Robert Licklider
Nacido 11 de marzo de 1915 del 26 de junio de 1990, conocido como J.C.R. fue

18



un informatico estadounidense, considerado una de las figuras mas importantes
en ciencia computacional y de historia de la informatica. Lo recuerdan
particularmente por ser unos de los primeros que previeron la computacion
interactiva moderna, y su aplicacion a toda clase de actividades, fue pionero de
Internet, con una vision temprana de una red de ordenadores mundial mucho
antes de que fuera construida. Hizo lo posible para hacerlo realidad mediante su
financiacion para la investigacion, incluyendo la interfaz grafica de usuario,

ARPANET, y el predecesor directo de Internet.

Licklider se intereso en la tecnologia de la informacion al principio de su carrera,
al igual que Vannevar Bush, J. C. R. Licklider contribucién al desarrollo de ideas
del que se compone Internet, no invenciones. Se previo la necesidad de equipos

conectados a una red con interfaces de usuario faciles.

Figura 4 un terminal SAGE
Joi Ito SAGE Weapons Director Console at the Computer History Museum.
Fuente:https://es.m.wikipedia.org/wiki/Archivo:SAGE_console.jpeg (2020)



Sus ideas previstas de la computacion grafica, de apuntar y haga clic en
Interfaces, bibliotecas digitales, comercio electronico, actividades bancarias en

linea, y el software que exista en una red y migrar donde fuera necesario.

Licklider fue fundamental en la concepcidn, financiacién y gestion de la
investigacion que condujo a las modernas computadoras personales e Internet.
Su articulo seminal sobre la simbiosis hombre-ordenador anunciaba la
computacion interactiva, y paso a financiar los esfuerzos de los primeros en el
reparto del tiempo y el desarrollo de aplicaciones, sobre todo la obra de Douglas
Engelbart, que fundo el Centro de Investigacion de aumento en el Instituto de
investigacion de Stanford y cre6 el famoso sistema en linea, donde el raton del

ordenador fue inventado.

Opiniones de usuarios con relacion a las Pymes en Tiempos de Crisis

Segun las diferentes opiniones de los grandes financistas digitales como: del
Magister en finanzas Juan Abellan Las pymes, en repetidas ocasiones, tienen
una tesoreria con una vision bastante a corto plazo, como se ha indicado, sin
una prevision, ya no a un coronavirus, sino a una fuerte desaceleracion o a un
paron en su actividad por cualquier motivo. Ademas, no escarmentaron de la
anterior crisis y siguen siendo financiadores de sus clientes, en muchos casos
no pueden evitarlo si quieren vender. Pero su trabajo no es financiero, es vender
productos o servicios y de un negocio que no es el suyo, financiar, saben poco
(Abellan, 2020).

Segun lo publicado en la prestigiosa pagina de Pymempresario, en donde
realizaron unos estudios del mercado. Los mayores temores para las personas
que manejan un negocio son las crisis. Y aunque no necesariamente es el mal
manejo de recursos, sino por diversos factores como el social, politico y el global,
y como muestra esta el que en una crisis economica global muchos negocios,
especialmente las PYMES, no tienen las posibilidades de sobrevivir
(Pymempresario 2019)
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Las diferentes publicaciones en las desemejantes revistas y paginas y quizas la
mas acertada segun lo publicado en la prestigiosa pagina de mi Pymempresario
proteger la PYME de la crisis, ha identificado a lo largo de tres décadas de
colaborar con mas 6 millones de PYMES en el mundo que deben de considerar
ocho recomendaciones:

» Disminuir la vulnerabilidad

» Revisar los gastos

» Revisar los inventarios

» Disminuir los costos

» Plazos de financiacion con proveedores
Contrario a lo que muchos piensan, en los momentos de crisis es cuando mas
necesidad de invertir en recursos tenemos. Porque achicarnos y escondernos en
un rincon no es valido, porque si dejamos de invertir en promocionar nuestra
marca y alcanzar a nuestra audiencia, desaparecemos y solo facilitaremos el

camino a nuestra competencia (Pymeempresario2019).

Las Pyme En Panama

Anteriormente el concepto de las pequefias y medianas Empresas (Pymes) era
sobre un emprendedor que decide ser empresario, asi que abre su propia
empresa, tiene una computadora o varias, consigue un contador que le dice que
adquiera un programa de contabilidad preferiblemente y comienza las

operaciones de la empresa.

Al pasar el tiempo resulta que la parte operativa de la empresa va por un lado y
la parte contable va por otro, donde por regla los balances de situacion y los
estados de resultados se vuelven un suefio del mas alla.

En el 2010 se introduce la impresora fiscal marcando un antes y un después.
Con la llegada de las impresoras fiscales desaparecen lo que se llamaban las
Pymes camaroneras, que son aquellas que siempre hacian trabajos y vendian

productos a precios bajos del mercado.
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Las impresoras fiscales igualmente definen el nuevo concepto para las Pymes.
Muchas no se han percatado de esta realidad y siguen viviendo de los suefios
de un pasado, que nunca volvera

(Ciudad de Panama-ANPanamda) Las Pymes de Panama y la region han
reducido sus ventas en un 64%, como consecuencia de la pandemia generada
por el COVID-19, revela un estudio realizado para conocer su situacion.

En el marco del mes Mundial del Emprendimiento, Alegra.com, empresa de
tecnologia con soluciones de contabilidad, administracion y de facturacion
electronico en la nube para empresas, emprendedores, contadores e
independientes, realizé un estudio a mas 12 mil Pymes en Latinoamérica para

conocer la situacion actual de las micro, pequefias y medianas empresas.

La internacionalizacion de una pyme es una de las claves fundamentales para
obtener el éxito empresarial. Los empresarios espafnoles siempre han mirado
hacia América Latina a la hora de expandir su negocio, debido principalmente a
la eliminacion de la barrera del idioma.

Desde el Instituto de Comercio Exterior (ICEX) se ha lanzado una
recomendacién para pymes de ciertos sectores que deseen expandirse,
poniendo a Panama en el centro de la diana. Este pais se ha convertido en un
lugar muy atractivo para abrirse mercado, especialmente en sectores tan
estratégicos como la energia, la construccion, el turismo, la logistica o las obras

publicas.

Clasificaciones de lo PYMES en panama

» Clasificacion de microempresa: Aquella unidad econdmica que genera
ingresos brutos o anuales por debajo de B/. 150,000 balboas.

» Clasificacion de pequefia empresa: Aquella unidad econémica que genere
ingresos brutos o anuales desde B/. 150,000.01 hasta un millon de
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balboas.

» Clasificacion de mediana empresa: Aquella unidad econdmica que genere
ingresos brutos o facturacion anuales desde un millén de balboas con un

centésimo hasta 2 millones quinientos mil balboas.

Datos del Centro Nacional de Competitividad

El Centro Nacional de Competitividad informé recientemente que mas de medio
millon de personas de la poblacion ocupada se ubica en el rango de la
informalidad; es decir, estamos hablando de aproximadamente de 529,672
personas comprendidas dentro de esta realidad social que ha sido materia de

interés en Panama.

Para que analicemos el comportamiento de esta situacion, se considera que, de
este gran total de la poblacién informal, 299,850 pertenecen al sexo masculino;
es decir, el 56.6 % y 229,822 personas responden a las mujeres con el 43.4 %,
segun cifras emanadas del Centro Nacional de Competitividad.

La realidad social nos indica que un grueso de la poblacion citada es menor de
edad que realiza titanicos esfuerzos por llevar el sustento cotidiano a sus
hogares. Esta es otra realidad que no podemos ocultar con todas las
recomendaciones que la Ley establece en torno al trabajo de los menores. Esta
realidad social que apreciamos a diario sin mayores comentarios incide

negativamente en la economia del pais.

A todas luces, segun los ultimos datos obtenidos del Instituto Nacional de
Estadisticas y Censos, 1.694.787 personas estan ocupadas en el pais,
informacion que se desprende de los diferentes boletines informativos sobre este

tema social.
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Variables que contribuyen a la economia informal

» Aumento Del Desempleo

La encuesta laboral de la Contraloria General revela también que la tasa de
desempleo aumenté 0.9%. En marzo de 2014, la tasa de desempleo en toda la
Republica de Panama alcanzaba al 4.3% de la fuerza laboral disponible. Un afio

después, el porcentaje de ocupados se ubico en 5.2%.

En marzo de 2014 se contabilizaron 76,126 desocupados, pero en el mismo mes
de 2015, la cantidad de desocupados ascendié a 94,518 personas. Esto quiere
decir que, durante el ultimo afo, el numero de personas adicionales que se

sumaron a las filas de la desocupacion sumaron 18,392.

Las provincias con mayor desempleo son Coldn, con una tasa de 8.6%, Bocas
del Toro (7.8%), Panama Oeste (6.1%) y Panama (6%). Las provincias con
menos desempleo fueron Darién con una tasa de 0.9%, Los Santos (2.1%),
Herrera (2.9%), Coclé (3.3%), Chiriqui (3.7%) y Veraguas (3.9%). En la Comarca
Embera la tasa de desempleo acapar6 al 0.5% de la fuerza laboral disponible y

en la Comarca Ngabe Buglé al 0.3%.

> Falta De Recurso Humano

En Panama el 58% de los empleadores en Panama, tiene problemas para
contratar recurso humano por carencia de habilidades, asi lo reveld

recientemente la novena encuesta de Escasez de Talento, Manpower Group.

La encuesta refleja que los puestos mas dificiles de cubrir este afio son los de
técnicos, seguidos por los de secretarias y asistentes, contabilidad y finanzas,
personal de ventas, oficios manuales calificados, choferes, ingenieros, personal
de informatica y tecnologia, gerentes de ventas y personal de compras y
suministro. El problema no es nuevo, este afo se hizo mas evidente por el ritmo

de crecimiento econdmico en Panama, que demandd mas recurso humano que
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el pais no ha podido suplir, explico Alberto Alesi, director de Operaciones de
Manpower Centroamérica.

La Falta De Informacién, Direccidon Y Directrices Para Crear Una Pequefia O
Mediana Empresa (Pymes). La lentitud en el proceso de contratacion en las
entidades del Estado, la falta de incentivos, y poco acceso a financiamiento
mantiene en recesion a micros, pequefias y medianas empresas (Mipyme)

advierten representantes de este sector.

Arturo Arango, asesor de la Union Nacional de las Pequefias y Medianas
empresas (Unpyme), afirma que los controles aplicados por el Estado han
limitado el volumen de contrataciones, comprometiendo el flujo de caja de las
PYMES.

Agrego que cerca del 70% de las empresas que licitan con el Estado son pymes.
Por esta razén, para Hermann Gnaegi, vicepresidente de la Unpyme, el bajo
movimiento comercial de las pymes responde directamente a la ejecucidn
presupuestaria, es decir que en este sector el comercio actualmente esta entre
el 33% y 36%.

Y es que de acuerdo con la Autoridad de la Micro, Pequefia y Mediana Empresa
(Ampyme) el 93% de las empresas formales existentes en el pais son pymes, ya
que operan unas 559 mil unidades econdmicas del sector Mipyme.

La notable dependencia de las pymes de la inversidn estatal es el resultado de
la falta de politicas publicas destinadas a estimular a los pequefos y medianos

empresarios, asegura la economista Maribel Gordon.

2.2 Autoridad del micro pequefia y mediana empresa (Ampymes)

Cuando hablamos de PYMES debemos hablar de la AUTORIDAD DE LA MICRO
PEQUENA Y MEDIANA EMPRESA de la republica de panama. Se crea a través
de la No 8 del 29 de mayo de afio 2000, siendo reformada por la Ley No. 72 de
9 de noviembre de 2009, como una entidad autonoma del estado, con patrimonio
propio, rectora en materia de la Micro, Pequefia y Mediana Empresa (MIPYME),
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responsable de crear las condiciones para el desarrollo del sector de la MIPYME,

por su caracter multisectorial y capacidad de generar empleo.

Este proyecto fue creado por el secretario de la Presidencia para la Innovacion
Gubernamental en conjunto con la Oficina del Ministro de la Presidencia, la
cual contribuye a la modernizacion de procesos y gestion gubernamental que
buscan acercar el gobierno al ciudadano y promover la transparencia
(AMPYMES, 2019).

Estructura de la Institucion.

Directora General de la

Ministro de Comercio e Autoridad de la Micro, Contralor de la Republica,
Industria. Pequefia y Mediana con derecho a voz.
Empresa, con derecho a
VOZ.
Director del Instituto Administrador General de
Nacional de Formacién la Autoridad de Turismo  Director de la Secretaria
Profesional y de Panama. Nacional ~de  Ciencias,

oo s Tecnologia e Innovacion.
Capacitacion para el

Desarrollo Humano

Un representante del Un representante de la

Consejo Nacional de la Unién  Nacional de

Empresa Privada Pequefia 'y  Medianas
Empresas.

Figura 1 estructura de la institucién. Fuente: Autoridad de la micro, pequefia y mediana
empresa https://ampyme.gob.pa/?page_id=250

» Mision
La Mision de esta institucion del estado es Crear politicas publicas que sustenten
la formalizacion y sostenibilidad de los micros, pequefias y medianas empresas

de forma articulada con actores estratégicos, con programas de capacitacion y

servicios financieros dinamicos y efectivos.
> Vision
De lo cual mantiene una vision de Ser la entidad lider, coordinadora y facilitadora

de la creacion, la promocion y el impulso de las micro, pequeias y medianas
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empresas, para mejorar su gestion y asi elevar la calidad de vida y contribuir al

desarrollo econémico del pais.

Objetivos Generales de la institucion

Originar la creacion de Micro, Pequefas y Medianas Empresas, asi como

fortalecer las existentes, a fin de contribuir al incremento de su capacidad

generadora de empleos y de valor agregado a la produccion.

Propiciar vinculaciones estratégicas para crear oportunidades de negocios, y

organizar el sector en redes de colaboracion tecnologica.

>

Originar el desarrollo econémico local con énfasis en el impulso de las
MIPYMES, y la generacion de empleo decente.

Proporcionar al sector de informacion empresarial, por medio de
comunicaciones y redes sociales de como hacer estrategias de su gestion
del negocio a fin de apoyarles.

Contribuir con la promocion del empleo decente con igualdad de
oportunidades, generar oportunidades econdmicas orientadas al aumento
de la calidad del empleo, a través del fomento del desarrollo de la
MIPYME como base del desarrollo econdmico del pais.

Estimular la colaboracion de todas las entidades del estado, como
facilitadoras de las iniciativas del desarrollo de los empresarios de la Micro,
Pequefia y Mediana Empresa, al eliminar, en lo posible, todo obstaculo
burocratico.

Estimular en la poblacion panamenfa la cultura emprendedora y servir de
enlace permanente entre las empresas del sector MIPYME y las
entidades del Estado, con el fin de facilitar el acceso agil y funcional a los

servicios publicos y sociales.
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Organigrama institucional.

COMITE DIRECTIVO

é SECRETARIA TECNICA

w SISTEMANACIONAL DE
SUBDIRECCION GENERAL EOMENTOEMERE AR

J

SECRETARIA GENERAL

OFIGINA DE
OFICINA DE ASESORIALEGAL & - RELACIONES PUBLICAS

J

OFICINA DE FISCALIZACION DE LA OFICINA DE AUDITORIA INTERNA
CONTRALORIA GENERAL e
DE LA REPUBLICA

OFICINA
UNIDAD DE INSTITUCIONAL DIRECCION DE DIRECCION DE
INFORMATICA DE RECURSOS ADMINISTRACION FINANZAS

HUMANOS

J V

DIRECCION DE DIRECCION DE SERVICIOS DE DIRECCION DE
PLANIFICACION DESARROLLO EMPRESARIAL SERVICIOS FINANCIEROS

OFICINAS PROVINCIALES OFICINAS REGIONALES

Figura 2 organigrama institucional. Fuente: Autoridad de la micro, pequeria y mediana
empresa. Fuente: https://ampyme.gob.pa/?page id=250 (2020).
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Programas y Servicios que brindan para los PYMES.

Registro Empresarial.

Toda Microempresa Informal que se formalice, y se inscriba en el Registro
Empresarial de la AMPYME, gozara de los siguientes beneficios.

Beneficios.

> Exento del pago del impuesto sobre la renta, durante los dos (2)
primeros anos fiscales contados a partir de su inscripcion en la
AMPYME.

Participar en los Programas de Desarrollo Empresarial.

Acceso al Programa Fondo Concursable Capital Semilla.

Acceso al Programa de Financiamiento PROFIPYME.

YV V V V

Acceso al Fondo de Financiamiento de Microcrédito para las MYPES
(FIDEMICRO-PANAMA).

» Al participar en Actos Publicos y darse el caso de la figura de un empate,
se le otorgara el acto a la Empresa que se encuentre inscrita en el
Registro Empresarial de la AMPYME.

Sistema nacional de fomento empresarial (FNFE).

Esta conformado por todos los sectores que apoyan a la Micro, Pequefia y
Mediana Empresa en la Republica de Panama, para el desarrollo de los servicios
financieros y no financieros. El Sistema Nacional de Fomento Empresarial

(SNFE), es una unidad técnica adscrita a la Direccion General.

Fondo de Fomento Empresarial.

El fondo de fomento empresarial como bien lo sefala, realza el aporte por medio
de MYPIMES, del primer capital para el pequefio 0 micro empresario. En donde

es muy importante debido que puede realizar tu primea inversion ya sea de una
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tecnologia para ventas en linea o realizar tu pagina web para promocionar tus

productos.

Para los PYMES ya existentes se puedo obtener muchos beneficios de este
capital semilla como lo llame en Gobiernos Naciéon de Panama.

¢ Qué es el Fondo de Capital Semilla?

Es un fondo concursable no reembolsable, de hasta B/. 1,000.00, destinado a
apoyar a nuevos emprendedores y empresarios de la microempresa, en areas
urbanas, rurales e indigenas, siempre que el mismo cumpla con la capacitacion

y la fiscalizacion que le seguira la AMPYME.

A quiénes va dirigido.

Esta dirigido a emprendedores/as y duefios de microempresas con pocas
posibilidades de acceso a financiamiento.

Cuales son las actividades permitidas.

» Etapa de Postulacion.

» Presentacion del Plan de Negocio.

» Para Recibir El Beneficio.
» Aprobacion del Plan de Negocio por parte del comité evaluador, contar

con el Aviso de Operacién exceptuando aquellos excluidos segun leyes
vigentes.

» Asignacion Y Post Desembolso.

> El beneficiario debe aceptar el seguimiento y acompanamiento técnico por
el personal que designe la AMPYME, para el control y evaluacion de la

inversion.
Actividades no permitidas.

Los recursos asignados por el Fondo de Capital Semilla (Fondo Concursable

Semilla Emprendedora) no se podran utilizar en las siguientes actividades:
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» Remuneracion para el emprendedor o sus empleados, con excepcion del
sector agricola.

» Compra de bienes muebles no relacionados con el Plan de Negocio

» Compra de bienes muebles.

» Compra de valores e instrumentos financieros (ahorros a plazos,
depdsitos en fondos mutuos, entre otros).

» Remodelacion de cualquier inmueble que no sea parte del Plan de
Negocio.

» Pago de tributos, multas o sanciones relacionadas con la operacion de la

empresa, entre otros.

Fondo de Garantia PROFIPYME.

Programa orientado al apoyo en la obtencidn de créditos a emprendedores y las
micro y pequefias empresas, destinadas a la mejora de la competitividad
empresarial mediante la emision de garantia a las Entidades Financieras que
suscriben Convenio de Adhesion al programa.

¢ A quién va dirigido?
A emprendedores/as Micro-Pequenas Empresas, con necesidades de acceso a
financiamiento.

Para qué se pueden utilizar los préstamos respaldados por PROFIPYME

Los préstamos por PROFIPYME pueden ser utilizados para la adquisicién de
activos fijos, remodelacién, instalacién de equipos, compra de inventario y capital
de operacién de empresas nuevas o existentes, con el propdsito de expandir o

aumentar su productividad.

Porcentaje de cobertura de acuerdo a la actividad

» Agroindustria / Artesania, hasta 80%
» Industria, hasta 70%
» Comercio y Servicio, hasta 60%
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FIDEMICRO-PANAMA

El Fondo de Microcrédito para las MYPE, FIDEMICRO-PANAMA, es el fondo
dirigido a apoyar financieramente las actividades de los operadores de

microfinanzas, en beneficio de la micro y pequefias empresas existente.
¢, Cual es su objetivo?

Apoyar financieramente las actividades de las Entidades Financieras u
operadoras de microfinanzas, dotandolas de recursos financieros para que éstos
sean canalizados en beneficio de la micro y pequefias empresas.

Comunidad emprende

El objetivo de esta comunidad es servir y ayudar a los emprendedores y
empresarios a obtener contactos e intercambio de ideas, mientras mas te
conectes con otros, méas satisfactorio serd el camino y las posibilidades de crecer

aumentaran”
2.3 Computacion en la nube

El Cloud Computing es una tecnologia que te permite acceder desde un
ordenador, tabletas o celular, desde cualquier lugar del mundo y en cualquier
momento a software, almacenamientos de archivos y procesamiento de datos a

través del internet.

El Cloud Computing es una tecnologia que permite usar aplicaciones o servicios
que son independientes del computador personal o dispositivo terminal,
Implementando un modelo de negocio basado en el consumo, en lugar de tener

que invertir en costosas infraestructuras fisicas.

Es una herramienta que provee flexibilidad e innovacion acelerada a los negocios.
Tanto los programas como sus datos no dependen de su ordenador, estan en
Internet. La infraestructura de nube describe aquellos elementos necesarios para
el Cloud Computing, entre los que se incluyen el sistema de hardware, los

recursos extraidos, el almacenamiento y los recursos de red.
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Estructura de la Computacion en la Nube

Se utiliza una tecnologia o un proceso de extraccion, como la virtualizacion, para

separar los recursos del hardware fisico y agruparlos en las nubes.

A su vez, el software de automatizacion y las herramientas de gestion asignan
€s0s recursos e implementan los entornos nuevos para que los usuarios puedan

acceder a lo que necesitan, cuando lo necesitan.
Elementos que Incluye la infraestructura en la nube

La infraestructura de nube se compone de varios elementos, integrados entre si
en una sola arquitectura que respalda las operaciones comerciales. Una solucién
tipica puede estar compuesta por elementos de hardware, virtualizacion,

almacenamiento y red.

La expresion infraestructura de nube se usa para describir un sistema completo
de Cloud Computing, una vez que se combinan todas las piezas, y también las

tecnologias individuales.

Elementos de la infraestructura de la nube

e Hardware

El hardware de una infraestructura en la nube publicado por Red Hat Inc.
Empresa desarrolladora de hardware y software en la nube Es comun pensar
que las nubes son totalmente virtuales, necesitan tener sistemas de hardware

como parte de la infraestructura.

Una red de nube consiste en varios sistemas de hardware fisicos que pueden

ubicarse en distintos lugares geograficos”

El sistema de hardware incluye equipos de red, como conmutadores,
enrutadores, cortafuegos (firewalls) y equilibradores de carga, matrices de
almacenamiento, dispositivos para hacer respaldos y servidores.

La virtualizacion conecta los servidores, y divide y extrae los recursos para que

los usuarios puedan acceder a ellos (Red Hat Inc, 2020).
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e Virtualizacion

Muchos diran que hablar de la virtualizacion es lo mas importantes de la
tecnologia en la nube pero segun Red Hat Inc La virtualizacion es una tecnologia
que separa las funciones y los servicios de Tl del sistema de hardware.

El sistema de software llamado hipervisor controla el sistema de hardware fisico
y extrae los recursos de la maquina. Una vez que estos recursos virtuales se

asignan a grupos centralizados, se los considera nubes (Red Hat Inc, 2020).

e Almacenamiento

Segun lo publicado en la prestigiosa empresa desarrolladora de hardware y
software en la nube Red Hat Inc, de servicios en la nube el almacenamiento nos
garantiza un backup adecuado de los datos, la eliminacidn periddica de los
backups obsoletos y la indexacién de los datos para poder recuperarlos en caso
de que falle algun elemento del almacenamiento (Red Hat Inc, 2020).

Gracias a la virtualizacion, se extrae el espacio de almacenamiento de los
sistemas de hardware para que los usuarios puedan acceder a €l como

almacenamiento en la nube.

Cuando el almacenamiento se convierte en un recurso en la nube, puede agregar
o eliminar unidades, reutilizar el hardware y responder a los cambios sin agregar

manualmente servidores de almacenamiento por cada nueva iniciativa.

e Red

Una red consta de cables fisicos, conmutadores, enrutadores y otros equipos.

Las redes virtuales se crean en base a estos recursos fisicos.

Una configuracion de red de nube tradicional consiste en varias subredes, cada
una con diferentes niveles de visibilidad. La nube permite crear redes de area
local virtuales (VLAN) y asignar direcciones estaticas o dinamicas, segun sea

necesario, para todos los recursos de la red.
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Los usuarios obtienen los recursos de la nube mediante una red, como el Internet
o una Intranet, lo cual les permite acceder a las aplicaciones o los servicios de la

nube de forma remota, segun sea necesario.
Infraestructura De Nube Publica, Privada E Hibrida

La infraestructura de las nubes desarrollada e implementadas por la prestigiosa
empresa Red Hat Inc, en donde indican que los elementos basicos de la
infraestructura de nube son siempre los mismos, ya sea que se trate de una nube

privada, de una nube publica o de una combinacién de ambas.

Para comenzar a dar los primeros pasos con cualquier tipo de cloud computing,

se requiere de una infraestructura de nube.

En tal sentido, se puede disefiar y crear por su cuenta una nube privada
utilizando recursos reservados solo para ello, o bien, se puede utilizar una nube
publica; en ese caso se debera alquilar la infraestructura de nube a un proveedor

de nube, lo cual le evitara que se tenga que configurarla usted mismo.

Antes, la diferencia entre las nubes publicas, privadas, hibridas y multiclouds
radicaba en la ubicacién y la propiedad, pero ahora ya no es tan simple (Red Hat
Inc, 2020).

¢ Nubes Publicas

Las nubes publicas son entornos de nube que suelen crearse a partir de una
infraestructura de Tl ajena al usuario final. Algunos de los principales
proveedores de nubes publicas son Alibaba Cloud, Amazon Web Services
(AWS), Google Cloud, IBM Cloud y Microsoft Azure.

" Al aWS 3 M Microsoft
C-J AlibabaCloud > Google Cloud ¢ 18M Cloud W Azure

Figura 7 Proveedores de nubes publicas.

Fuente: Red Hat, Inc. Obtenida mayo 2020
https.//www.redhat.com/es/topics/cloud-computing/public-cloud-vs-private-cloud-and-hybrid-
cloud
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Hasta hace poco tiempo, las nubes publicas se ejecutaban fuera de las
instalaciones de las empresas, pero los proveedores de nube publica actuales
han comenzado a ofrecer estos servicios en los centros de datos on-premise de
los clientes. Debido a esto, ciertos aspectos que antes nos permitian distinguir
entre ellas, como la ubicacion y la propiedad, quedaron obsoletos.

Todas las nubes se convierten en publicas cuando los entornos se dividen y
redistribuyen entre varios usuarios. Las estructuras tarifarias ya no son
caracteristicas determinantes de las nubes publicas, porque algunos
proveedores de nube (como Massachusetts Open Cloud) permiten que los
usuarios utilicen sus nubes de forma gratuita. Las infraestructuras de Tl sin
sistema operativo que utilizan los proveedores de nube publica también se
pueden extraer y vender como infraestructuras como servicio (laaS), o se pueden
transformar en plataformas de nube y venderse como plataformas como servicio
(PaaS).

e Nubes Privadas

En los diferentes tipos de nubes segun las implementaciones de Red Hat Inc En
términos generales de implementaciones desarrolladas. Las nubes privadas son
entornos de nube que se destinan exclusivamente a un usuario o grupo final, y

que normalmente se ejecutan detras de su firewall (Red Hat Inc, 2020).

Las nubes se vuelven privadas cuando la infraestructura de Tl subyacente se
destina a un solo cliente con acceso completamente aislado. Sin embargo, ya no
es necesario que provengan de la infraestructura de Tl on-premise. Actualmente,
las empresas disefian nubes privadas en centros de datos alquilados de terceros
que se encuentran fuera de las instalaciones, lo cual hace que todas las reglas
de ubicacion y propiedad queden obsoletas.
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Los clientes crean y usan una nube Una nube dentro de otra nube. Se
privada que implementa, configura y puede tener una nube exclusiva en una
gestiona un proveedor externo. Las nube publica (p. ej.: Red Hat

nubes privadas gestionadas son una OpenShift® Dedicated) o en una nube
oferta de nube que permite que las privada. Por ejemplo, un departamento
empresas con equipos de Tl sin de contabilidad puede tener su propia
personal suficiente o sin las habilidades nube exclusiva dentro de la nube
necesarias presten mejores servicios de privada de la empresa.

nube privada e infraestructura.

Figura 8 Sub tipos de nubes privadas. Fuente: 2020 Red Hat, Inc. Fuente:
https://www.redhat.com/es/topics/cloud-computing/public-cloud-vs-private-
cloud-and-hybrid-cloud

e Nubes Hibridas

En las diferentes nubes que se pueden encontrar las nubes hibridas son unicas
segun Red Hat Inc. La versatilidad y disponibilidad de crecimiento en una nube
hibrida es un entorno de Tl aparentemente unico creado a partir de multiples
entornos que se conectan mediante redes de area local (LAN), redes de area
amplia (WAN), redes privadas virtuales (VPN) o API.

En tal sentido, las caracteristicas de las nubes hibridas son complejas, y los
requisitos pueden variar. Por ejemplo, es posible que una nube hibrida tenga que

incluir lo siguiente:

» Al menos una nube privada y una publica

» Dos o mas nubes privadas

» Dos o mas nubes publicas

» Un entorno virtual o sin sistema operativo conectado a al menos una nube,

ya sea publica o privada
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Antes, fue comun que, las nubes publicas se ejecutaban fuera de las
instalaciones, pero los proveedores de nube publica ahora ejecutan los servicios

de la nube en los centros de datos locales de sus clientes.

Tradicionalmente, las nubes privadas se ejecutaban in situ, pero las empresas
ahora disefian las nubes privadas en centros de datos alquilados de terceros que

se encuentran fuera de las instalaciones.

Es por ello que, es mas util definir el cloud computing hibrido por sus funciones.
Todas las nubes hibridas deben poder realizar lo siguiente

» Conectar varias computadoras a través de una red

» Consolidar los recursos de TI

» Escalar horizontalmente e implementar los recursos nuevos con rapidez
» Poder trasladar las cargas de trabajo entre los entornos

» Incorporar una sola herramienta de gestion unificada

» Organizar los procesos con la ayuda de la automatizacion.

(Red Hat Inc, 2020).

Multicloud

El término multicloud se refiere a un enfoque de nube compuesto por mas de un
servicio de nube, que proporcionan por lo menos dos proveedores de nube

publica o privada.

Ha pasado de servidores basicos a cargas de trabajo basadas en la virtualizacion
y, ahora, esta evaluando las opciones de nube publica, no para aplicar en todas
las situaciones, sino para admitir una aplicacion especifica orientada al cliente
con tasas de uso muy variables. Después de investigar un poco, encuentra al
proveedor de nube publica que tiene la combinacion exacta de acuerdos de nivel
de servicio (SLA), protocolos de seguridad y el tiempo de actividad para alojar

su aplicacion personalizada. Se siente feliz con su eleccion. Pero, eventualmente,
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los clientes comienzan a solicitar funciones que solo estan disponibles mediante
distintas aplicaciones que dependen de proveedores. Integrar estas funciones
en su aplicacion personalizada no solo requiere la compra de la aplicacion del
proveedor, sino también alojar la aplicacion en esa nube publica de propiedad
del proveedor, una solucion que permite ambas aplicaciones para escalar segun

la demanda.
¢Cual es la diferencia entre el entorno Multicloud y la Nube Hibrida?

Las diferencias que podemos encontrar de las nubes hibridad y multicloud segun
Red Hat Inc. El término multicloud se refiere a la presencia de al menos dos
implementaciones de nube del mismo tipo (publica o privada), que provienen de
distintos proveedores

Por otro lado, el término nube hibrida se refiere a la presencia de varios tipos de
implementaciones (publica o privada) con cierta integracion u organizacién entre

ellas.

Un enfoque multicloud puede incluir dos entornos de nube publica o dos entornos

de nube privada.

Asi, una implementacién de nube hibrida puede incluir un entorno de nube
publica y un entorno de nube privada con infraestructura (facilitada por interfaces
de programacion de aplicaciones, middleware o contenedores) que permite la
portabilidad de la carga de trabajo.

Estos enfoques de nube son mutuamente excluyentes: no puede tener ambos al
mismo tiempo, ya que las nubes estaran interconectadas (nube hibrida) o no
(multicloud).

Las implementaciones de nubes multiples, tanto publicas como privadas, son
cada vez mas frecuentes en las empresas que buscan mejorar la seguridad y el

rendimiento a través de una amplia cartera de entornos (Red Hat Inc, 2020).
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Ventajas de las Nubes Multiples

Las estrategias multi-nube, o multi cloud evolucionan de forma diferente, tienden
a implementar un unico proveedor publico de cloud computing, y luego adquieren
uno o mas proveedores para protegerse contra el bloqueo de cualquier
plataforma.

En tal sentido, la flexibilidad y la funcionalidad son algunas de las principales
razones por las que las empresas adoptan la multi-nube. Permiten aprovechar
toda la nueva tecnologia de los distintos proveedores comerciales de cloud

computing y crear aplicaciones mucho mas resistentes, para las empresas.

A fin de reducir los tiempos de respuesta deficientes para los usuarios de nube
gue se encuentran a miles de kildbmetros de distancia de la oficina central de una
empresa, algunas cargas de trabajo se pueden alojar mediante proveedores de
nube regionales que operan mas cerca de donde se encuentran los usuarios.
Esta solucion permite que la empresa mantenga una alta disponibilidad y cumpla
con las leyes de soberania de datos.

Los entornos multicloud protegen a las empresas de las interrupciones. La
multicloud es una solucion de conmutacion por error; por lo tanto, permite que

las empresas tengan una copia de seguridad disponible.
Servicios de la nube

El esquema de servicio tipico (Estandar de facto) de la computacién en la nube
se clasifica en tres segmentos: Infraestructura como servicio (laaS), la

Plataforma como Servicio (PaaS), y el Software como Servicio (SaaS).

El concepto de Infraestructura como Servicio (laaS, Infrastructure as a Service)
es uno de los tres modelos fundamentales en el campo de la informatica en la

nube.

En laaS los recursos informaticos ofrecidos consisten en hardware virtualizado,

en otras palabras, infraestructura de procesamiento, espacio en servidores
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virtuales, conexiones de red, ancho de banda, direcciones IP, balanceadoras de

carga.

Es por ello que, una empresa puede evitar tener que comprar servidores, espacio
en un centro de datos o equipamiento de redes, y en cambio, pagar (costos) en
la adquisicion de toda esta infraestructura a un proveedor de nube. Este
aprovisionamiento de recursos se hace a través de la web, por lo general, de

forma rapida.

Fisicamente, el hardware en el que se basa laaS procede de multitud de
servidores y redes, generalmente distribuidos entre numerosos centros de datos,
de cuyo mantenimiento se encarga el proveedor de nube. El cliente, obtiene
acceso a los componentes virtualizados para construir con ellos su propia

plataforma informatica.

Otro servicio ofrecido por la computacion en la nube es el la Plataforma como
Servicio, el concepto de la Plataforma como Servicio o PaaS (Platform as a
Service) es un valor agregado al de la Infraestructura como Servicio.

En tal sentido, el proveedor de nube, ademas de la Infraestructura como Servicio,
ofrece una solucion que incluye todos los recursos de software necesarios para
soportar el ciclo de vida completo del desarrollo y puesta en marcha de
aplicaciones (disefo, desarrollo, pruebas, distribucién, hospedaje, otros.). Es el
tipo de solucién utilizada normalmente por los desarrolladores de software v,
respecto a las soluciones tradicionales, supone una reduccién de costes tanto
en la infraestructura de hardware como en el software, pero, ademas, en el
tiempo de despliegue y en el caso de la necesidad de escalar una determinada
solucion. Un ejemplo: PaaS seria el de una empresa que desarrolla aplicaciones
web en un entorno ASP.Net y utilizando bases de datos SQL Server.

Tradicionalmente seria necesario adquirir las licencias de Visual Studio.Net y
SQL Server para el uso de estos entornos por cada uno de los miembros del
equipo de desarrollo. Si se opta por contratar un PaaS, el proveedor de nube

ofrece a la empresa desarrolladora toda la plataforma necesaria a la que se
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Accede a través de un navegador web sin inversiones iniciales altas y sin

instalaciones complicadas

SaaS (Software como Servicio)

El Software como Servicio es un modelo de distribucién de software. Una sola
instancia de la aplicacion software y los datos que maneja, se alojan en la
infraestructura del proveedor de nube, siendo accesibles, a través de Internet,

desde cualquier lugar y en cualquier momento.

Es decir, el cliente no necesita instalar la aplicacion en sus propios ordenadores,
evitando asumir los costes de soporte de software, de operatividad y de
mantenimiento de hardware y software, siendo el proveedor de nube el
responsable unico de estas tareas. No es necesaria la compra de ninguna
licencia para utilizar el software, sino el pago de un alquiler o renta por el uso del

mismo.

Un buen ejemplo de SaaS: Es el Office 365 de Microsoft, que ofrece una version
online de MS Office Suite (Office Web Apps) junto con SharePoint Server,
Exchange Server y Skype Empresarial Server.

2.4 Computacion en la niebla

El término comercial de fog computing se debe a la multinacional tecnologica
norteamericana Cisco, uno de los fabricantes lider en soluciones de red, y nace
de una afortunada metafora: hablar de una acumulacion de gotas minusculas de
Agua como niebla (fog) o como nubes (clouds) depende solo de la altura en que
se da el fenbmeno. Trasladando esta idea a una infraestructura de TI, la
computacion en la niebla acercaria el procesamiento de los datos al nivel del
suelo. (IONES, 2020).

La niebla se situa en la frontera de la red, como extensioén de la nube, entre la
nube y el usuario, y utiliza dispositivos como routers, conmutadores y dispositivos
de acceso integrado (IAD). Basicamente, cualquier dispositivo que conecte una
red de area local interna (LAN) con una red de area extensa externa (WAN). La

computacion en la niebla permite:
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» Mayo rapidez de conectividad

Y

Mejor apoyo a la movilidad
» Menor necesidad de ancho de banda (los datos se agregan en ciertos
momentos en lugar de enviarse a través de canales en la nube)

» Una red segura

La computacidon en la niebla es el concepto de una estructura de red que se
extiende desde donde se crean los datos hasta donde seran almacenados, ya
sea en la nube o en el centro de datos de un cliente.

El grafico siguiente presenta esquematicamente las tres capas (layer) de una

infraestructura de computacion en la niebla:

h‘t T
Edge-Layer . GigeBotewsy %

Grafico1 esquematico de las 3 capas de la computaciéon en la nube

Fuente: 2020 IONOS Espafia S.L.U. obtenido julio 2020
https.//www.ionos.es/digitalguide/ servidores/know-how/fog-computing/#:~:text=
El%20t%C3%A9rmin0%20 comercial%20de %20fog,en%20que %20se %20da%20el

» Edge layer: la capa del borde comprende a todos los dispositivos
inteligentes (dispositivos en el borde de la red) de una arquitectura de loT.
Los datos que se generan en esta capa se procesan en el mismo terminal

o se envian a un servidor (nodo fog) en la capa niebla.
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» Foglayer: la capa en la niebla esta compuesta por una serie de servidores
de gran rendimiento que reciben los datos de la primera capa, los
preparan y los envian a la nube si es menester.

» Cloud layer: la capa en la nube constituye el punto final de una

arquitectura de fog computing.

Esta variante de la computacion en la nube se desarrolla en el extremo de la red,

facilitando su aplicacién en despliegues para internet de las cosas (loT) y otras

aplicaciones que requieren interacciones en tiempo real.

| o tii)
Lilit, X

Figura 9 Computacién en la niebla IOT
Fuente: Articulo Gabriela Gonzalez obtenida julio 2020
https.//hipertextual.com/archivo/2014/04/fog-computing/

Segun el Ing. Brandon Butler, la computacion en la niebla o Fog Computing (FC)
es el concepto de una estructura de red que se extiende desde los bordes
exteriores de donde se crean los datos hasta donde se almacenaran ya sea en

la nube o en el centro de datos de un cliente.
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La niebla es otra capa de un entorno de red distribuida y esta estrechamente
relacionada con la Computacion en la Nube e Internet de las Cosas (loT). Los
proveedores de nube de infraestructura publica como servicio (laaS) se pueden
considerar como un punto final global de alto nivel para los datos; el borde de la
red es donde se crean los datos de los dispositivos |oT.

FC es la idea de una red distribuida que conecta estos dos entornos. "La niebla
proporciona el eslabon perdido de los datos que se deben enviar a la nube, y
qué se puede analizar localmente, en el limite (Butler, 2018).

Beneficios de la Computacion en la Niebla

Los beneficios que ofrece la computacién en la nube y particularmente la
computacion en la niebla, segun el Ing. Jorge Luis Suarez Cruz, con el desarrollo
de marcos de computacion de niebla se les brinda a las organizaciones mas
opciones para procesar datos donde sea mas apropiado hacerlo. Para algunas
aplicaciones, los datos pueden necesitar ser procesados lo mas rapido posible.
Por ejemplo: en un caso de uso de fabricacién donde las maquinas conectadas
deben ser capaces de responder a un incidente lo antes posible. (Suarez, 2013)

La computacién de niebla puede crear conexiones de red de baja latencia entre
dispositivos y puntos finales analiticos. Esta arquitectura, a su vez, reduce la
cantidad de ancho de banda necesaria en comparacion con la necesidad de
enviar los datos a un centro de datos o una nube para su procesamiento.
También se puede usar en escenarios donde no hay conexion de ancho de
banda para enviar datos, por lo que debe procesarse cerca de donde se creo.

Como beneficio adicional, los usuarios pueden colocar caracteristicas de
seguridad en una red de niebla, desde trafico de red segmentado hasta firewalls

virtuales para protegerlo.

Por su naturaleza, la tecnologia de cloud computing se puede integrar con mucha
mayor facilidad y rapidez con el resto de sus aplicaciones empresariales, ya sean

desarrolladas de manera interna o externa.
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Integracion probada de servicios web
Prestacion de servicios de talla mundial
Implementacion mas rapida y con menos riesgos

Gran capacidad de personalizacion

V V V VY V

Mas opciones para los usuarios comerciales

(Suarez, 2013)
Diferencias con la Computacion en la Nube.

La computacion en la niebla se diferencia de la tecnologia cloud, sobre todo, por
el lugar donde se accede a los recursos y se procesan los datos. La computacién
en la nube suele basarse en centros de datos centralizados. Aqui, los servidores
en el backend son los que suministran recursos como la potencia de
procesamiento y la memoria, que utilizan los clientes a través de la red. La
comunicacion tiene lugar entre dos o mas terminales siempre mediante un

servidor en un segundo plano.

Con conceptos como el de la fabrica inteligente esta arquitectura topa con sus
limitaciones, puesto que en ella hay un gran numero de dispositivos que estan
intercambiando datos constantemente. Apoyandose en el procesamiento de los
datos cerca de la fuente, la computacién en la niebla logra reducir el trafico de
datos.

Aplicaciones de Computacion en la Niebla o Fog Computing

La computacidn de niebla es la etapa inicial, pero hay una variedad de casos de
uso que se han identificado como posibles escenarios ideales para la
computacion de niebla.

Automoviles Inteligentes

El advenimiento de los autos semiautonomos y autonomos solo aumentara la
gran cantidad de datos que crean los vehiculos. Tener autos operando de
manera independiente requiere la capacidad de analizar localmente ciertos datos
en tiempo real, como el entorno, las condiciones de manejo y las indicaciones.

Es posible que se necesiten enviar otros datos a un fabricante para ayudar a
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mejorar el mantenimiento del vehiculo o hacer un seguimiento del uso del
vehiculo. Un entorno de computacion de niebla permitiria las comunicaciones
para todas estas fuentes de datos tanto en el borde (en el automaévil) como en
su punto final (el fabricante).

Ciudades Inteligentes Y Redes Inteligentes

Al igual que los automoviles conectados, los sistemas de servicios usan cada
vez mas datos en tiempo real para que los sistemas funcionen de manera mas
eficiente. A veces, estos datos se encuentran en areas remotas, por lo que el
procesamiento cerca de donde se creo es esencial. Otras veces, los datos deben
agregarse a partir de una gran cantidad de sensores. Las arquitecturas de
computacion de niebla podrian ser ideadas para resolver estos dos problemas.

Analisis en Tiempo Real

Una gran cantidad de casos de uso requieren analisis en tiempo real. Desde los
sistemas de fabricacion que necesitan poder reaccionar a los eventos a medida
que suceden, hasta las instituciones financieras que usan datos en tiempo real
para informar las decisiones comerciales o controlar el fraude. Las
implementaciones de computacion de niebla pueden ayudar a facilitar la
transferencia de datos entre su lugar creado y una variedad de lugares donde
debe ir.

Computacion en la Niebla y Computacion Moévil 5G

Algunos expertos creen que la implementacion esperada de las conexiones
moviles 5G en 2018 y mas alla podria crear mas oportunidades para la
computacion de niebla. La tecnologia 5G en algunos casos requiere
instalaciones de antenas muy densas y en algunas circunstancias, las antenas
deben estar a menos de 20 kilbmetros una de la otra. En un caso de uso como
este, se podria crear una arquitectura de computaciéon de niebla entre estas
estaciones que incluye un controlador centralizado que administra las
aplicaciones que se ejecutan en esta red 5G, y maneja conexiones a centros de
datos o nubes de fondo.
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2.5 Computacion en el Borde

La computacion en el borde, computacion perimetral o edge computing, Segun
Margaret Rouse, investigadora de tecnologia, es una arquitectura de tecnologia
de la informacion (Tl) distribuida en la que los datos del cliente se procesan en
la periferia de la red, lo mas cerca posible de la fuente de origen. El movimiento
hacia la computacién perimetral esta impulsado por la computacion movil, el
costo decreciente de los componentes de la computadora y la gran cantidad de
dispositivos en red en internet de las cosas (loT). (Rouse, 2018).

Dependiendo de la implementacion, los datos sensibles al tiempo en una
arquitectura de computacion en el borde pueden procesarse en el punto de
origen mediante un dispositivo inteligente o enviarse a un servidor intermediario

ubicado cerca del cliente

Actualmente, para muchas organizaciones, que dependen de ciertos procesos
con necesidad de tiempos de respuesta muy cortos, el manejo de datos e
informacion requiere de almacenamiento y procesamiento oportuno. La Nube
provee amplio espacio de almacenamiento, pero no los tiempos de respuesta
que estas empresas buscan. Por ello la computacion en el borde ofrece la
oportunidad de mejora el desempefio al disponer de poder de cémputo y

almacenamiento de datos en una locacion cercana.

Las redes tradicionales de computacion en la nube estan altamente
centralizadas, y los datos se recopilan en los bordes mas externos y se
transmiten a los servidores principales para su procesamiento. Esta arquitectura
surgioé del hecho de que la mayoria de los dispositivos ubicados cerca del borde
carecian de la potencia de calculo y la capacidad de almacenamiento para
analizar o procesar los datos que recopilaron. Incluso cuando mas dispositivos
se volvieron capaces de conectarse a redes a través de teléfonos moviles y Wifi,
su funcionalidad estaba relativamente limitada por sus capacidades de hardware.

El cambio que ofrece la computacién desde la nube es que permite aumentar el
numero de servicios basados en la red. Esto genera beneficios tanto para los

proveedores, que pueden ofrecer, de forma mas rapida y eficiente, un mayor
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numero de servicios, como para los usuarios que tienen la posibilidad de acceder
a ellos, disfrutando de la ‘transparencia’ e inmediatez del sistema y de un modelo
de pago por consumo. Asi mismo, el consumidor ahorra los costes salariales o

los costes en inversion econémica locales, material especializado (Rouse, 2018).
Beneficios de la Computacion en el Borde.

Un beneficio importante de la computacion perimetral es que mejora el tiempo
de accion y reduce el tiempo de respuesta a milisegundos, a la vez que conserva
los recursos de red. Sin embargo, no se espera que el concepto de computacion

perimetral reemplace a la computacion en la nube.

La computacion en el borde y la Inteligencia Artificial (IA) estan reconfigurando
la arquitectura de red mdévil para entregar latencia ultra baja, menores costos
operativos de redes y dar soporte a nuevos tipos de aplicaciones. Los
operadores estan implementando nubes de borde para reducir las latencias del
servidor y el volumen de trafico en las redes troncales, beneficiando aplicaciones
como el procesamiento de datos de loT, procesamiento de video, Realidad
Aumentada, Realidad Virtual, juegos en la nube y automéviles conectados.
(Bertolini, 2020).

También, con el advenimiento y el papel intensificador que tiene 5G y su impacto
en cada faceta de la vida, se profundiza en como la interaccion entre IoT e loT
industrial, las comunicaciones con teléfonos méviles, los desarrollos de espectro,
las tecnologias habilitadoras clave, los avances de LTE de 4G, los desarrollos
del 3GPP, el acceso inalambrico fijo, el soporte para voz, la seguridad publica y
la expansion de capacidad entraran en juego para reunir a una sociedad
conectada. (Bertolini, 2020).

Por otra parte, no obstante, los importantes beneficios que puede aportar la
computacion en el borde a las Pymes, también podrian presentar importantes
desafios de seguridad, licencias y configuracion. Asi lo plantean el portal
Searchdatacenter. Por ejemplo, con relacion a la seguridad, la arquitectura
distribuida de la computacion en el borde aumenta la susceptibilidad a las
estructuras que contienen codigos maliciosos (vectores de ataque). Cuanta mas

49



inteligencia tiene un cliente de borde, mas vulnerable se vuelve a las infecciones

de malware y las vulnerabilidades de seguridad.

Asi mismo, los clientes inteligentes pueden tener costos ocultos de licencias. Si
bien la version base de un cliente perimetral puede tener inicialmente un precio
de venta bajo, las funcionalidades adicionales se pueden licenciar por separado
y aumentar el precio. También se presentan desafios de configuracion. A menos
que la administracion de dispositivos sea centralizada y robusta, los
administradores pueden crear, sin darse cuenta, agujeros de seguridad al no
cambiar la contrasefia predeterminada en cada dispositivo de borde o dejar de
actualizar el firmware de manera consistente, o que provoca cambios en la

configuracion. (Searchdatacenter, 2018).
Computacioén en el borde e Inteligencia Artificial

La inteligencia artificial y la computacion en el borde, segun Lanner, esta
trabajando de la mano. Estas nuevas tecnologias también han creado nuevos
problemas y desafios para aquellos que buscan implementar y beneficiarse de

los avances y desarrollos de la cuarta revolucion industrial.

La computacion de borde es una técnica informatica utilizada para acercar la
toma de decisiones a la fuente de datos (el borde) y la inteligencia artificial es un
area de la informatica que busca crear maquinas inteligentes y también incluye

sub campos como el aprendizaje automatico.

Existen varias formas en las que la computacién de borde y la inteligencia
artificial podrian utilizarse conjuntamente; sin embargo, sera necesario superar
ciertas limitaciones con cada una de estas tecnologias para que esta asociacion
sea efectiva.

Tradicionalmente, las tecnologias de inteligencia artificial requieren una gran
cantidad de potencia computacional y de procesamiento para ejecutar algunos
de los algoritmos de aprendizaje de maquinas mas complejos, por ejemplo, lo
que las hace poco practicas para su despliegue en ubicaciones distantes de los

servidores en nube en los que se basan en su mayoria.
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Figura 10 edge computing e inteligencia artificial

Fuente: Lanner — América (LEI Technology) 2018
https.//www.lanner-america.com/es/blog-es/edge-computing-e-inteligencia-artificial-una-pareja-
echa-en-el-cielo-iot/

Por el contrario, la mayoria de las tecnologias informaticas de vanguardia se
estan disefiando actualmente para funcionar en entornos de bajo consumo con
poca o ninguna conectividad, lo que hace que la integracion de los sistemas de

inteligencia artificial en sus arquitecturas sea poco practica (Lanner, 2018).
Casos de usos potenciales para la IA de Borde.

Asi que, como hemos visto, hay maneras de desarrollar la informatica de
vanguardia y la inteligencia artificial para satisfacer las necesidades de otras
tecnologias, como la Internet de los objetos. Pero, cémo podrian mejorar los
sistemas de loT? Echemos ahora un vistazo a algunos casos de uso potencial
de la IA en el limite.

Es muy probable que los vehiculos autbnomos sean el préximo gran paso para
los sistemas de transporte inteligentes de un futuro no muy lejano. Los coches
de conduccion automatica y los sistemas inteligentes de gestion del trafico ya se
estan probando hoy en dia, y la integracion de la |A de borde podria ser el camino

a segquir.

Cuando se trata de sistemas autonomos, la seguridad es primordial. Cualquier
retraso, mal funcionamiento o anomalia dentro del sistema puede ser devastador
y, en el caso de los vehiculos auténomos, fatal. El uso tanto de la informatica de

ultima generacion como de la inteligencia artificial capaz de proporcionar una
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toma de decisiones inteligente dentro de los dispositivos de ultima generacion

podria garantizar la superacion de estos retos (Lanner, 2018).
Robética

Aunque los robots que muchos de nosotros vimos y leimos en la ciencia ficcion
no estan aqui, la robdtica es sin duda una parte fundamental de muchos
procesos industriales y, dados los avances en las comunicaciones inalambricas,
la automatizacion y las tecnologias de 10, es probable que crezcan tanto en su
necesidad como en el alcance de sus aplicaciones. (Lanner, 2018).

Mantenimiento, Monitoreo y Seguridad

El mantenimiento, la supervision y la seguridad son tres ambitos en los que los
dispositivos de loT ya estan prosperando. Su uso en video vigilancia, detectores
de movimiento, sensores ambientales y otros dispositivos de monitorizacion y
seguridad podria mejorarse considerablemente mediante la integracion de la IA
de borde y podria permitir una mayor automatizacion de los procesos de

monitorizacion y seguridad.

El mantenimiento predictivo es también un ambito en el que la IA de borde podria
mejorar considerablemente el rendimiento de los sistemas de loT. Rail es una de
las industrias que ha empezado a buscar soluciones basadas en la informatica
de vanguardia y la IA para reducir los costes de mantenimiento y el tiempo de
inactividad no planificado”.

Coémo Usar Computacion en el Borde y el 5G a favor del negocio en la
“Nueva Normalidad”

Las dos tendencias tecnoldgicas que se visualizan durante este periodo de
transicion, durante la pandemia son la computacion en el Borde y la 5G, mismas
que proporcionan beneficios a las empresas, Pymes incluidas, ya que permiten
almacenar y analizar informacion de los millones de objetos inteligentes
interconectados, con cierta urgencia para el adecuado funcionamiento de los

procesos, y a una mejor velocidad y calidad a la hora de navegar por Internet
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En plena pandemia, las empresas tienen la necesidad de manejar informacion a
gran escala por lo que las tareas se han convertido en una labor larga y tediosa,
que es mejor controlar con plataforma ubicada mas cerca del negocio, como la

computacion en el Borde y 5G (Suarez, 2020).
Procesar y almacenar informacién desde donde se genera.

Para el adecuado manejo de informacion surgiéo Edge Computing, el paradigma
informatico que se encarga de procesar y almacenar los datos, a partir de
sensores de internet de las cosas (IoT), lo mas cerca posible de los dispositivos
finales generadores de la informacion, es decir, el procesamiento de los datos
no se realiza de forma central en la nube, sino de forma descentralizada al borde

de la red.

Articulo Corresponsable 15 de septiembre 2020 “Como ya se menciond, en este
proceso interviene el 10T, que se refiere a la capacidad que tienen los objetos de
transferir datos a través de Internet. En todos ellos esta presente la 1A y la
analitica de datos para que se pueda procesar y distribuir la informacion de forma
mas organizada. Esta tecnologia poco a poco va ganando terreno en sectores

importantes e inician a mostrar avances, como los relacionados en:

» Telecomunicaciones. En el caso de las comunicaciones, se busca esa
conexion con loT reduciendo los flujos de informacion vy

consiguiendo rebajar los tiempos de espera.

> La industria del automovil. Se busca conectar cada vez mas los vehiculos

mediante IA para que la conduccion sea mas segura.

» Sector salud. La medicina ya ha comenzado a practicar tele diagndsticos
e incluso tele asistencia en cirugias, comunicandose por esta via con

pacientes y compafieros de profesion. (Suarez, 2020).
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Figura 11 diagrama de conectividad computacioén en el borde

Fuente: LEI Technology. (2020)
https.//www.lanner-america.com/es/blog-es/5-ejemplos-de-soluciones-de-computacion-de-
borde-en-uso-hoy-en-dia/

Que ventajas ofrecen la computacion en la nube y el 5G

Algunos beneficios de rendimiento que ofrece el Edge Computing para las

companias, que hoy en dia requieren resolver mas que nunca:
» Procesos: Analisis de datos en tiempo real.

» Velocidad: Es capaz de reducir los largos periodos de latencia, ya que los
datos no tienen que viajar sobre la red a un centro de datos remoto o a

través de la Nube para ser procesados.
» Ancho de banda: Consume menos recursos de conexion.

» Seguridad: Como los datos se albergan cerca del lugar donde fueron
creados y evaluados, mejora considerablemente la seguridad y cifrado de
informacion.

> Flexibilidad: Se trata de computo distribuido, lo que ayuda a mejorar la
escalabilidad.

> Costos: Los costos de transmision de data se reducen considerablemente

al disminuir la cantidad de datos transferidos a un almacén central.
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La hiper conexién de los dispositivos

5G es la quinta generacion de comunicacion mévil, una tecnologia que permitira
la hiper conexién en beneficio de todas las comparfias que requieren el uso
continuo de una gran variedad de dispositivos para reducir los periodos de

latencia, esto va mas alla del teléfono mévil o una computadora.

La llegada de 5G se acelera causa de Covid-19, ya que la necesidad de tener
conexiéon mas rapida, asi como la transmision de contenidos cada vez mas
especializados, provocara su despliegue mas rapido. Sin embargo, el principal

desafio a superar es la infraestructura necesaria para ponerla en operaciones.

En la transformacion digital, Edge Computing y 5G potencian nuevos procesos
e incrementan los servicios y tecnologias de la industria 4.0, como vehiculos
autonomos, Smart Cities, l0oT, energia inteligente o hasta la industria de los
videojuegos. En la transferencia de datos a través de internet, esta presente
también la IA y la analitica de datos para que se pueda procesar y distribuir la
informacion de forma mas organizada”. (Suarez, 2020).

Personalizacién y rapidez de los servicios

Internet ha cambiado nuestros habitos de consumo y mas ahora por el
coronavirus. Recibimos anuncios por todos lados, por e-mail, redes sociales,
celular, periodicos digitales, basta hacer una busqueda y ya nos inundan nuestro
espacio virtual las 24 horas del dia. Estamos expuestos a campanas de
marketing cada vez mas segmentadas que nos incitan a realizar diferentes

acciones, sobre todo, a comprar.

Edge Computing y 5G tienen la capacidad de otorgar a las empresas el potencial
de definir mas sus perfiles, conocer mejor sus necesidades y poder adelantarse
a ellas para asegurar la venta, con lo que mejora incrementalmente la

satisfaccion del usuario y su experiencia con el comercio.
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Desafios de seguridad

La arquitectura distribuida de edge computing también aumenta la cantidad de
vectores de ataque. Cuanta mas inteligencia tiene un cliente de borde, mas
vulnerable se vuelve a las infecciones de malware y las vulnerabilidades de

seguridad.
Desafios de licencias

En la computacion en el borde, los clientes inteligentes también pueden tener
costos ocultos de licencias. Si bien la version base de un cliente perimetral puede
tener inicialmente un precio de venta bajo, las funcionalidades adicionales se

pueden licenciar por separado y aumentar el precio.
Desafios de configuracién

La administracion de dispositivos sea centralizada y robusta, los administradores
pueden crear, sin darse cuenta, agujeros de seguridad al no cambiar la
contrasefa predeterminada en cada dispositivo de borde o dejar de actualizar el

firmware de manera consistente, lo que provoca cambios en la configuracion.
El negocio de la nube crece en Colombia

La nube no es para hacer mas efectivo un negocio, sino una oportunidad para
transformar radicalmente un modelo de negocio (Céaceres, 2017).

Una empresa modelo en Latinoamérica llamada Avanxo, hablemos un poco de
ellay a que se dedica.

Avanxo es una compairiia colombiana con mas de 15 afos de experiencia en el
sector de servicios profesionales centrados en la construccion y disefio de
automatizacion de procesos de gestion de clientes, administracion de
infraestructura y plataformas en todo tipo de industrias sobre el modelo de

computacion en la nube.

Los servicios en la nube que ofrecen estan soportados en metodologias
comprobadas que permiten dar garantia de que los proyectos desarrollados con
Avanxo en Salesforce, AWS. Microsoft Azure, G-Suite, Apttus, entre otros; con
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alta probabilidad van a ser exitosos, ademas de ser implementadas en tiempo
récord. (Avanxo, 2017).

Infraestructura

tic.PORTAL

& ;ﬁ;

Servidores Almacenamiento masivo Redes

Ejecucion de procesos

¥ B -

Colaboracion

Contenidos Comunicacion

=== D I
Ordenadores personales Moviles Resto de dispositivos

Figuran 3 Servicios en la Nube Fuente:Tic Portal Posibilidad de Cloud computing.
https.//www.ticportal.es/temas/cloud-computing/posibilidades-cloud-computing

La Transformacion Digital es un cambio profundo de Negocios, Procesos y
Competencias para aprovechar las ventajas de Tecnologias Digitales. Avanxo
es su aliado en el proceso de transformacion digital y experto en el modelo de
computacion en la nube, con lo que le ayudaremos a que su empresa sea mas

eficiente y competitiva.

Segun el experto, el modelo de computacién en la nube facilita a quien lo adopte
innovar, pasar de operacion local a global, mejorar el servicio al cliente y
transformar sus procesos. De hecho, es la nube la que permitié a los grandes

startups mundiales, como Uber o Netflix, convertirse en lo que son hoy.
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La llegada de nuevos proveedores, asi como la expansion de servicios como los
que presta Avanxo, que crece a doble digito y ya opera en Brasil, México,
Argentina y Estados Unidos, son evidencias del dinamismo que ha adquirido

recientemente la computacién en la nube en la regién (Avanxo, 2017).

2.6 Definicion de términos basicos

La nube no es un lugar, sino un método de gestion de recursos de Tl que
reemplaza las maquinas locales y los centros de datos privados con
infraestructura virtual. En este modelo, los usuarios acceden a los recursos
virtuales de computacion, red y almacenamiento que estan disponibles en linea

a través de un proveedor remoto.

Estos recursos se pueden aprovisionar de manera instantanea, lo que es
particularmente util para las empresas que necesitan escalar verticalmente su

infraestructura o reducirla rapidamente en respuesta a una demanda fluctuante.

La capacidad del proveedor en nube de reasignar dinamicamente los recursos
de filtrado, catalogacion de trafico, autenticacién, codificacion, etc.

Para las medidas defensivas (por ejemplo, frente a los ataques distribuidos de
denegacioén de servicio, o DDoS) tiene ventajas evidentes para la resistencia a

los fallos.
2.6.1 ;Qué es la nube informatica?

La definicion de la nube puede parecer poco clara, pero, basicamente, es un
término que se utiliza para describir una red mundial de servidores, cada uno con
una funcion unica. La nube no es una entidad fisica, sino una red enorme de
servidores remotos de todo el mundo que estan conectados para funcionar como

un Unico ecosistema.

Estos servidores estan disefiados para almacenar y administrar datos, ejecutar
aplicaciones o entregar contenido o servicios, como streaming de videos, correo

web, software de ofimatica o medios sociales.
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En lugar de acceder a archivos y datos desde un equipo personal o local, accede
a ellos en linea desde cualquier dispositivo conectado a Internet, es decir, la
informacion esta disponible dondequiera que vaya y siempre que la necesite.

Figura 5 La Nube.
Fuente: Microsoft Azure Que es la informatica en la nube
https.//azure.microsoft.com/es-es/overview/what-is-cloud-computing/#uses

Para entender como funciona la nube, tienes que olvidarte del disco duro.
Cuando almacenas datos o ejecutas programas desde el disco duro, estas
usando el almacenamiento local donde todo lo que necesita esta fisicamente
cerca tuyo, de manera que puedes acceder a tus datos rapida y facilmente.
Almacenar datos en una red domestica o de oficina es algo distinto a utilizar la
nube,

Hablamos de nube o “cloud computing”, cuando accedemos a datos o programas
a través de Internet, o al menos, tener esos datos sincronizados con otra

informacion a través de la Web.
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2.6.2 Usos comunes de la nube

Es probable que uno utilice informatica en la Nube sin siquiera ser consciente de
ello. Cuando se utiliza un servicio en linea para enviar un correo electronico,
editar documentos, ver peliculas o ver la TV, escuchar musica, o almacenar
Imagenes y otros archivos, probablemente sea el Cloud Computing lo que lo esté
haciendo posible.

Los primeros servicios informaticos en la Nube tienen apenas diez afios. Sin
embargo, una gran variedad de organizaciones, desde pequefias empresas
recién creadas hasta multinacionales, agencias gubernamentales vy
organizaciones sin animo de lucro, estan adoptando ya esta tecnologia por todo

tipo de razones

Almacenar y administrar datos.

Ejecutar aplicaciones o software.

Entregar contenido.

Prestar servicios.

Streaming de videos (Netflix, Prime Video).
Software de ofimatica.

Redes sociales.

Analizar datos para detectar patrones.

vV V V V V V V V V

Almacenar datos, crear copias de seguridad de los mismos y recuperarlos.
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Figuras 6 Servicios en la nube. Fuente: Andalucia Lab. Obtenida en agosto 2020.
https.//www.andalucialab.org/blog/cloud-computing-servicios-en-internet/

Phones Tablets

Algunos de los servicios mas conocidos que utilizamos desde la nube son:

Dropbox, Google Drive y Netflix.

Ventajas de la nube informatica

Las ventajas de las nubes informaticas segun Martinez, F. Gutiérrez, B. Las
ventajas mas atractivas que presenta el computo en la nube, y si no lo es, al
menos es la mas evidente de todas las que ofrece esta tecnologia. Al dejar la
responsabilidad de la implementacion de la infraestructura al proveedor, el
cliente no tiene que preocuparse por comprar equipos de computo, capacitar
personal para la configuracion y mantenimiento de éstos, y en algunos casos,

por el desarrollo del software.
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Ademas, el usuario de estos servicios unicamente paga por los recursos que
utiliza, permitiéndole disefiar un plan de pago normalmente a partir del tiempo en

que éste se utiliza memoria, procesamiento y almacenamiento (Gutiérrez, 2018).

e Competitividad.
Al no tener que adquirir equipos costosos, las pequefias empresas pueden tener
acceso a las mas nuevas tecnologias a precios a su alcance pagando
unicamente por consumo.
De este modo las organizaciones de cualquier tipo podrian competir en igualdad
de condiciones en areas de Tl con empresas de cualquier tamario.
La ventaja competitiva no esta en aquel que tiene los recursos de cémputo sino

en quien los emplea mejor.

e Disponibilidad.
El proveedor esta obligado a garantizar que el servicio siempre esté disponible
para el cliente.
En este sentido, la virtualizacion juega un papel fundamental, ya que el
proveedor puede hacer uso de esta tecnologia para disefiar una infraestructura
redundante que le permita ofrecer un servicio constante de acuerdo a las

especificaciones del cliente.

e Abstraccion de la parte técnica.
Como se menciono al hablar de costos, el computo en la nube permite al cliente
la posibilidad de olvidarse de la implementacion, configuracion y mantenimiento

de equipos; transfiriendo esta responsabilidad al proveedor del servicio.

e Acceso desde cualquier punto geografico.
El uso de las aplicaciones disefiadas sobre el paradigma del computo en la nube
puede ser accesible desde cualquier equipo de computo en el mundo que esté
conectado a Internet. El acceso normalmente se hace desde un navegador web,
lo que permite a la aplicacion ser utilizada no unicamente desde una

computadora de escritorio o una computadora portatil, sino que va mas alla,
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permitiendo al usuario hacer uso de la aplicacion incluso desde dispositivos

moviles como smartphones.

e Escalabilidad.
El cliente no tiene que preocuparse por actualizar el equipo de computo sobre el
que se esta corriendo la aplicacion que utiliza, ni tampoco por la actualizacion de
sistemas operativos o instalacion de parches de seguridad, ya que es obligacidn
del proveedor del servicio realizar este tipo de actualizaciones. Ademas, éstas
son transparentes para el cliente, por lo que la aplicacion debe de continuar
disponible para el usuario en todo momento aun cuando se esté realizando el
proceso de actualizacion del lado del proveedor. Las actualizaciones y nuevas

funcionalidades son instaladas practicamente de manera inmediata.

e Concentracion de esfuerzos en los procesos de negocio.
Como resultado de las ventajas antes mencionadas, el cliente pude concentrar
mas recursos y esfuerzos hacia un aspecto mas estratégico y trascendente, que
tenga un impacto directo sobre los procesos de negocio de la organizacion,
transfiriendo al proveedor la responsabilidad de la implementacidn, configuracion

y mantenimiento de la infraestructura necesaria para que se ejecute la aplicacion.

Desventajas de la nube informatica.

e Privacidad.

Es comprensible la percepcion de inseguridad que genera una tecnologia que
pone la informacion (sensible en muchos casos), en servidores fuera de la
organizacion, dejando como responsable de los datos al proveedor de servicio.
El tema a tratar aqui, es el de la privacidad, ya que para muchos es
extremadamente dificil el confiar su informacion sensible a terceros y consideran
que lo que propone el computo en la nube pone en riesgo la informacion vital
para los procesos de negocio.

e Disponibilidad.
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Sibien es cierto que se incluy6 a la disponibilidad previamente como una ventaja,
ésta queda como una responsabilidad que compete unicamente al proveedor del
servicio, por lo que, si su sistema de redundancia falla y no logra mantener al
servicio disponible para el usuario, éste no puede realizar ninguna accién
correctiva para restablecer el servicio. En tal caso, el cliente deberia de esperar

a que el problema sea resuelto del lado del proveedor.

e Falta de control sobre recursos.
Al tener toda la infraestructura e incluso la aplicacién corriendo sobre servidores
gue se encuentran en la nube, es decir, del lado del proveedor, el cliente carece
por completo de control sobre los recursos e incluso sobre su informacion, una

vez que ésta es subida a la nube.

e Dependencia.
En una solucién basada en computo en la nube, el cliente se vuelve dependiente
no solo del proveedor del servicio, sino también de su conexion a Internet, debido
a que el usuario debe estar permanentemente conectado para poder alcanzar al

sistema que se encuentra en la nube.

e Integracion.
No en todos los entornos resulta facil o practica la integracion de recursos
disponibles a través de infraestructuras de computo en la nube con sistemas
desarrollados de una manera tradicional, por lo que este aspecto debe ser
tomado en cuenta por el cliente para ver qué tan viable resulta implementar una
solucion basada en la nube dentro de su organizacion.
El cdmputo en la nube se puede dividir en tres niveles en funcidn de los servicios

que ofrecen los proveedores.
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CAPITULO Il
MARCO METODOLOGICO

3.1Tipos de investigacion.

El tipo de investigacion desarrollada es una investigacion descriptiva, mediante
el método comparativo. Se han comparado las caracteristicas de la Computacién
en la Nube y sus dos variantes, Computacion en la Niebla y Computacion en el
Borde y su relacion con las PYMES, para reconocer cual es la mas conveniente
para apoyar a los Pymes en Panama. De las comparaciones de sus
caracteristicas, ventajas y desventajas, factores y condiciones para su
aplicacion.

3.2 Paradigma donde se inscribe.
Inscrita en un paradigma cuantitativo, mas ligado a la perspectiva distributiva de
la investigacion social que al resto, basicamente persigue la descripcidn lo mas
exacta de lo que ocurre en la realidad social. Para ello se apoya en las técnicas
estadisticas, sobre todo el analisis estadistico de datos secundarios. Aqui lo
importante fue construir un conocimiento lo mas objetivo posible. Ello permitid
establecer leyes generales de la conducta humana a partir de la produccién de
generalizaciones empiricas. Mediante el analisis documental relacionado con la

busqueda de informacion de la realidad empresarial y social que se investigo.

3.3Poblaciéon y muestra

La poblacion donde se obtuvo la muestra es en las organizaciones que entran
en las categorias de PYMES tales como: Microempresario, pequefos
empresarios, medianos empresarios. Delimitadas por su ubicacién en Panama.
Por su parte, las tecnologias alternativas: Computacion en la Nube, Computacion
en la Niebla, o Computacién en el Borde.

3.4Técnicas e instrumentos para la recoleccion de datos

Las técnicas que se han utilizado son el analisis documental y la comparacion
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como método y metodologia de trabajo.

Andlisis documental se define, segun Rubino, M (1996), “como aquel trabajo
mediante el cual, por un proceso intelectual, extraemos unas nociones del
documento para representarlo y facilitar el acceso a los originales. Analizar, por
tanto, es derivar de un documento el conjunto de palabras y simbolos que le
sirvan de representacion. En este amplio concepto, el analisis cubre desde la
identificacion externa o descripcién fisica del documento a través de sus
elementos formales como autor, titulo, editorial, nombre de revista, afio de
publicacion, etc., hasta la descripcion conceptual de su contenido o tematica,
realizada a través de los lenguajes de indizacion, como palabras clave o
descriptores del tesauro. El concepto de indizacion se identifica con el analisis
del contenido en la medida que dichos lenguajes se utilizan para elaborar los

indices tematicos por los que se recupera la informacion.”

Muchos y muy diversos pueden ser los métodos de analisis utilizados para
representar el documento. La mayor o menor profundidad del analisis dependera
en gran medida de los siguientes aspectos:
» Tipo de usuarios y necesidades de informacibn mas o menos
especializadas
» Tipos de servicios que se ofrecen. Bibliotecas generales, empresas,
Centros de Documentacion, etc.
» Documentos a analizar: Libros, articulos de revistas, literatura gris,
prensa, legislacion. Cruz Rubio Liniers — El analisis documental
» Bases de datos y sistemas de recuperacion utilizados y sus posibilidades
» Finalidad técnica del analisis: catalogacion o recuperacion especializada.
(Rubino, 1996).

3.5 Procedimiento para la recolecciéon de datos

La recoleccién de datos fue realizada sobre la informacion disponible de la Micro

mediana y pequefia empresa. Su organizacion, caracteristicas, estructura
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organizacional, y sobre los fundamentos de la computacién en la nube y sus

variantes.

CAPITULO IV

RESULTADOS Y ANALISIS DE RESULTADOS

Los resultados de esta investigacion lo constituyen la informacion relevante
obtenida de los documentos, articulos y las autoridades del Gobierno de
Panama, a través de sus portales informativos y que atienden los procesos
relacionados con las dos variables independientes de esta investigacion. Las
Pymes y las tecnologias de Computacion en la Nube y sus variantes,
Computacion en la Niebla y Computacion en el Borde.

En la Republica de Panama, las Micro, Pequefias y Medianas Empresas
constituyen alrededor del 90% de las empresas del pais y generan mas del 70%
de los empleos a nivel nacional (AMPYME, 2021).

En la Republica de Panama se consideran “Microempresas”, aquella unidad
econdmica, formal o informal, que genere ingresos brutos o facturacién anual
hasta la suma de B/.150,000.00; Por su parte la “Pequefia Empresa”, aquella
unidad economica, formal o informal, que genere ingresos brutos o facturacion
anual desde la suma de B/.150,000.01 hasta B/. 1,000,000.00 y a la “Mediana
Empresa”, aquella unidad econdmica, formal o informal, que genere ingresos
brutos o facturacién anual desde la suma de B/.1,000,000.01 hasta B/. 2,
500,000.00 (AMPYME, 2021).

Las tecnologias de la informacion y la comunicacion (TIC) estan
migrando a la nube como una respuesta a una serie de problemas,
como los costos de inversion, la velocidad de despliegue, el costo de
mantenimiento, el costo de actualizacidon tecnoldgica y los altos costos
de la mano de obra calificada necesaria para desplegar y mantener los
sistemas telematicos. En la nube, los recursos de las TIC se pueden

desplegar de acuerdo con la demanda de recursos y servicios,
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permitiendo un funcionamiento en el que se paga solo por los recursos
que se consumen, en vez de tener que invertir en ellos, gastando un
preciado capital, necesario para otros recursos necesarios a la hora de
emprender o ampliar un emprendimiento.

La adquisicidon de infraestructura telematica y su mantenimiento,
también representa un costo necesario, pero, que no constituye el
centro de atencidén del negocio. Con la computacion en la nube las
Pymes pueden obtener acceso a tecnologias y servicios informaticos,
como bases de datos y otros servicios, en funcién de sus necesidades
a través de un proveedor de la nube.

La computacion en la nube ofrece, entre otros, una solucion de servicios
informaticos para comercio electronico orientada a pequefas y grandes
empresas que buscan una solucion flexible, segura, de alta
escalabilidad y a bajo costo para la venta en linea y al detal.

En el comercio electronico, la seguridad de los datos es un proceso
critico que puede llegar a ser muy costoso. La mayoria de las
organizaciones que ofrecen servicios de computacion en la nube,
ofrecen buenas infraestructuras de seguridad, que estan incluidos en
los paquetes de servicios y productos, y que, en algunos casos, también

pueden ser gratuitos y cumplir con los estandares mas reconocidos.

Otro factor que ha influido de forma contundente en la operacion de las Pymes,
es la pandemia por Covid-19, cuyo efecto evidente ha sido la necesidad de
adoptar tecnologias alternativas, como la computacion en la nube y sus
alternativas para volver a conectar con los clientes y con los proveedores, debido
al confinamiento total o parcial de la poblacion. Afortunadamente, en muchos
casos, la adopcion de estas tecnologias alternativas es gratuitas, como, por
ejemplo, casos en donde los Pymes pueden optar por adquirir una tienda o
Kiosco virtual, en diferentes redes sociales y paginas web de servicios de

mercadeo. Desde estos mismo lugares o tiendas virtuales se pueden hacer
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pagos con tarjetas de créditos y depdsitos a sistemas bancarios, en donde, la
pequefia empresa encuentra ahorro en tiempo y dinero, que se convierte en
ingresos directos para sus negocios. Se debe tomar en cuenta que, algunos de
estos pequefos empresarios, que datan de hace algun tiempo desconocen la
existencia de estas tecnologias alternativas.

Algunas de las Pymes, que mantienen alianzas con proveedores de Internet o
telefonia ISP, realizaron también alianzas comerciales con la banca y
proveedores de mercadeo para ofrecer a sus productos y servicios a sus clientes
y asi con una o dos tecnologias alternativas poder conectar y mantener a sus
clientes. Por ello se afirma que las Pymes poseen un abanico de opciones
tecnoldgicas a las que recurrir para abordar los nuevos retos que depara la actual

transicion y la nueva normalidad, tan esperada.

CONCLUSIONES Y RECOMENDACIONES

En virtud de lo antes expuesto, es evidente que las Pymes en particular, pero,
todas las empresas en general han sufrido importantes consecuencias por la
pandemia originada por el virus Covid-19, pero, como sefialan distintos autores,
estudiosos de las Pymes, lejos de concentrarse en los problemas que surgen por
la pandemia, deben aprovechar las oportunidades que brinda esta situacion,
para posicionar sus productos y servicios, en lugares donde las grandes
empresas ya no pueden operar, o donde la estructura de costo de las grandes
organizaciones, les hace inviable operar en las condiciones actuales y por ello

cerraron sus operaciones temporalmente o de forma permanente.

Por otra parte, algunas empresas de clase mundial y algunas Pymes han
encontrado en la pandemia una gran oportunidad, como por ejemplo las grandes
organizaciones de servicios de telecomunicaciones o proveedores de Internet
(ISP), los productores y distribuidores de alimentos y farmacos, y otros ejemplos
importantes pero excepcionales. Sin embargo, las Pymes que han sabido
incorporar la tecnologia se estan posicionando y podrian crecer a partir de la

oportunidad.
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También se debe entender que la adopcion de las tecnologias por parte de la
Pymes es un fendmeno independiente de la pandemia, y que el principal efecto
de la misma es la aceleracion de la adopcion de las tecnologias por parte de las
empresas Yy la sociedad en general.

Asi mismo, las Pymes pueden aprovechar las oportunidades generadas por la
pandemia para dar a conocer y promover sus productos y servicios con
publicidad gratuita y con el auge del comercio electronico, y los servicios
gratuitos en la nube, de distintos proveedores que compiten y buscan captar mas
clientes potenciales. Sin importar el area de negocios, mantener canales de
comunicacion con los clientes o clientes potenciales, mediante el uso de la
tecnologia informatica, y para el servicio de postventa, ya no es un reto para las
Pymes, sino una necesidad imperativa, pero, por otro lado, elegir la arquitectura
y los recursos necesarios puede ser una tarea complicada. El uso de la
computacion en la nube parece ser una decisidn pertinente, particularmente, en

estos tiempos de pandemia y después de ella.

La eleccion de una de las alternativas de los servicios de valor agregado de la
computacion en la nube, por parte de las Pymes, es un proceso que depende de
varios factores, como, por ejemplo, el estado de evolucién de la organizacion, de
Su mision y vision, asi como de, la preparaciéon en materia tecnoloégica de sus
propietarios o directores y, aun cuando la adopcidén de los servicios de la
computacion en la nube no requiere mayores conocimientos tecnoldgicos, los
mejores asesores en materia de una Pyme en particular seran los propios
emprendedores y socios que, podran comprender mas rapidamente las
bondades de cada variante.

Elegir la combinacion mas adecuada de servicios en la nube entre la
computacion en la nube, la computacion en la niebla y la computacion en el borde
puede ser la diferencia entre contar con una plataforma eficiente o una
plataforma mas eficiente. La computacion en la nube y sus variantes permiten a
la Pymes abrir kioscos virtuales o tiendas virtuales con las siguientes
tecnologias:
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e Computacién en la nube

Uno de los benéficos que las Pymes pueden obtener con la computacion en la
nube es abrir nubes de almacenamiento gratuitas, cualquier PYMES que
mantenga algun correo del buscador Google podra obtener su almacenamiento
de Google Drive, que no es mas que un almacenamiento de datos virtuales
donde, por ejemplo, podrian guardar sus archivos, sistemas contables, contactos

de clientes o proveedores.

e Computacion en el borde

Esta tecnologia alternativa en la nube puede brindar apoyo a las Pymes, al optar
por abrir kiosco o tiendas virtuales apoyados por plataformas tecnologicas o de
redes sociales tales como WhatsApp empresarial, Instagram y Facebook entre
otras. Esta plataforma de redes sociales permite obtener publicaciones desde
una cuenta personal y admite la opcion de cambiar la cuenta personas donde
normalmente se realizan publicaciones o servicios de ventas, o de postventa, Asi
como formas de contactarse de manera empresarial y con muchos mas detalles,
ya sea de la ubicacion exacta del lugar de venta, fotos de servicios y productos
de ventas de los productos y servicios que se ofrecen.

e Computacién en la niebla

Los benéficos desde la perspectiva de las Pymes, vienen de la adopcion de los
ISP, en donde los negocios y futuras Pymes, no afiliados con ellos, le den un
mejor servicio tecnoldgico a menor costo y con mayor posibilidad de acceso a la
red de Internet, con planes de servicios con velocidades considerables para su

navegacion.

Este beneficio implica la conexion estable del ISP a internet, Puntos de acceso
gratuitos para los dispositivos tecnologicos inalambricos o alambricos que estén
en estas tecnologias llamada computacion en la niebla, los proveedores de
servicios telefonicos e internet de sefial GPRS o sefal telefénica, son alternativas
de acceso a internet con un muy bajo costo en donde se obtiene navegacion por
acceso a internet desde un teléfono inteligente y asi poder poner en marcha el

negocio.
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